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Ohjeita tutkijoille ja
asiantuntijoille

1.1. Yleisimmit verkkohiirinnin taktiikat

Verkkohéirinté: Verkkohdirinnalla tarkoitetaan kommenttien, kuvien tai videoiden
muodossa esiintyvaa hairitsevaé ja loukkaavaa toimintaa, jonka tarkoituksena on
loukata, ndyryyttaa tai vaientaa hairinnén kohde. Verkkohdairinndn muotoja ovat
esimerkiksi vihapuhe, hairitseva viestittely, seksuaalinen hairintd, uhkailu ja pelottelu.

Verkkoviha: Verkkoviha on erdaéanlainen kattotermi monille vihapuheen ja hairinnan eri
muodoille. Laajan maaritelman mukaan verkkovihaa on esimerkiksi hairitsevan
materiaalin levittdminen, rasismi, antisemitismi, uskonnollinen kiihkoilu, homofobia,
vammaisiin kohdistuva vihamielisyys, poliittinen viha, naisviha, suostumukseton
pornografia, terrorismin edistdminen, nettikiusaaminen, huhujen levittdminen,
ahdistelu ja vainoaminen, vastapuheen vaientamiseen pyrkiva puhe seka eri ryhmia
leimaava puhe.

Vihapuhe: Vihapuhe maaritellaén sellaiseksi henkiloon tai henkildryhmaan
kohdistuvaksi puheeksi, jolla levitetaéan, yllytetddn tai edistetaan vihaa, joka perustuu
henkilon ihonvériin, syntyperaan, kansalliseen tai etniseen alkuperaan, ikéan,
vammaisuuteen, kieleen, uskontoon tai vakaumukseen, sukupuoleen,
seksuaalisuuteen tai muuhun henkildkohtaiseen ominaisuuteen tai asemaan.
Vihapuhe on viestintda, jonka tarkoitus on sulkea jokin ryhmé& ulkopuolelle tai luoda
ryhmaén kuuluvista ihmisista kuva epailyttaving, epéaluotettavina tai alempiarvoisina.
Suomessa vihapuheelle ei ole lainopillista maaritelmaa, eika lainsdadénndssa ole
maaéritelty rikosta, jonka rikosnimike olisi vihapuhe. Vihapuhe on kuitenkin rikos silloin,
kun se tayttda jonkin rikoksen tunnusmerkiston. Tallaisia rikoksia ovat esimerkiksi
kiihottaminen kansanryhméé vastaan seka uskontorauhan rikkominen. Vihapuhe ei
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ole aina nakyvasti vihaista tai aggressiivista, vaan myos rauhalliseen savyyn
argumentoitu puhe voi olla vihamielisté tai vihaa lietsovaa. Merkitysté on silla, mité
sanotaan.

Doksaus: Doksauksella tarkoitetaan toisen henkilokohtaisten, usein arkaluontoisten
tietojen etsimista, kerddmistd, anastamista ja levittamista verkkoon.

Hakkerointi: Hakkeroinnilla tarkoitetaan teknologian hyddyntamista henkilon
yksityisten tietojen sieppaamiseen, tietojen muokkaamiseen tai uhrin
mustamaalaamiseen. Esimerkiksi murtautuminen tietokantoihin, sivustoihin, yksityisiin
tileihin tai laitteisiin seka virusten tai vakoiluohjelmien asentaminen.

”Kostoporno” ja seksuaalinen hdirintd: Seksuaalinen hairinta verkossa voi olla
esimerkiksi seksuaalisten kuvien ja viestien lahettamista ja jakamista ilman
vastaanottavan tahon suostumusta tai seksuaalissavytteista uhkailua. Niin kutsuttu
kostoporno tai suostumukseton pornografia tarkoittaa aiemmin yhteisymmarryksessa
ja luottamuksessa jaettujen, varastettujen tai salaa otettujen intiimien kuvien tai
videoiden luvatonta levittamista verkkoon. Tarkoituksena on uhrin néyryyttdminen ja
tdméan maineen pilaaminen. Kostopornoon voi liittya myos kiristysta ja uhkailua.

Maalittaminen ja laumahytkkaykset: Maalittaminen tarkoittaa verkossa, useimmiten
sosiaalisessa mediassa tapahtuvaa "maalitauluksi ottamista”, eli ihmisten usuttamista
tietyn henkilén kimppuun. Maalittamisen seurauksena henkilodn voi kohdistua
laumahyokkéayksia, suuria maaria vihamielisia viesteja ja hairintad, joiden taustalla voi
olla satoja ihmisia. Pyrkimyksené on vaientaa uhri ja esimerkiksi vieda talta
mahdollisuudet tyéhoén. Maalittamiseen voikin liittyd myds yhteydenottoja kohteen
tydnantajaan tai yhteistyokumppaneihin.

Trollaus: Trollauksen maaritelma on laaja: silla voidaan tarkoittaa kaikkea
vakavammasta vihapuheesta leikkimielisemp&aéan meemien ja viestien levittamiseen.
Yleisimmin trollaus kasitetédan toistuvana hairitsevien, loukkaavien tai muuten
kyseenalaisten viestien levittdmisena sosiaalisessa mediassa ja erilaisilla
keskustelupalstoilla tavoitteena provosoida ja aiheuttaa reaktiota. Trollaus voi olla
myos jarjestelmallisempéad, ammattimaisesti tuotettua ja jotakin poliittista ideologiaa
palvelevaa.

Valetilit ja verkkoimitointi: Verkkoimitoinnilla tarkoitetaan toisen ihmisen esittamista
verkkoalustoilla. Kohteesta saatetaan esimerkiksi luoda valetileja sosiaaliseen
mediaan ja sité kautta julkaista lausuntoja ja mielipiteitd, jotka tuottavat haittaa
hairinnan kohteelle ja tAman maineelle. Toisena esiintyminen voi myods olla tapa
kalastella yksityisia ja arkaluonteisia tietoja.
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Verkkokiusaaminen: Verkkokiusaaminen on verkossa tapahtuvaa toistuvaa ja
tarkoituksellista hairintéd, jonka tavoitteena on uhrin loukkaaminen, ndyryyttdminen tai
pelottelu. Tallaista toimintaa on esimerkiksi toistuvat loukkaavat kommentit, huhujen
levittdminen ja uhkailu.

Verkkovainoaminen: Verkkovainoaminen tarkoittaa henkilén systemaattista hairintaa
ja vainoamista esimerkiksi sosiaalisessa median, viestisovellusten tai sdhkdpostin
kautta. Verkkovainoamisella tarkoitetaan myds verkon ja teknologian hyédyntamista
henkiloén vakoiluun, seurantaan tai yksityisten tietojen kerééamiseen.

1.2, Héirintétilanteissa toimiminen ja hiirinnin riskien minimointi

Pyri ennakoimaan hairintatilanteet

Tietyt tutkimusaiheet ja niista kirjoittaminen voivat altistaa hairinnélle toisia
herkemmin.

Jos epadilet tai pelkaat joutuvasi hairityksi tyosi takia, kerro asiasta esihenkildllesi.
Organisaatiolla tulisi olla valmiina ohjeistus hairintatilanteissa toimimiseen. Sopikaa
mabhdollisista toimenpiteista ja vastuualueista.

Tunnista tilanne

Hairintatilanteissa on hyva maaritelld, millaisesta hairinnasta on kyse, jotta tilanteisiin
voitaisiin reagoida parhaalla mahdollisella tavalla. Onko kyseessa joukkoistettu
vihakampanja vai yksittédinen hairikk6? Vaarantaako hairinta yksityisyytesi tai
turvallisuutesi? Kohdistuuko héiritseva palaute tyohdsi vai sinuun henkilona? Tutustu
yleisimpiin verkkohairinnan taktiikoihin.

Ala jaa yksin

Hairinnén ja vihapuheen kohteeksi joutuminen voi olla erittain raskasta. On tarkeda
muistaa pyytaa tukea, jos koet siihen tarvetta. Hairinnasta on joka tapauksessa hyva
kertoa jollekin luotettavalle henkildlle. Hae tarvittaessa apua esimerkiksi
tyéterveydenhuollosta.
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IImoita esihenkildlle

limoita asiasta esihenkildllesi mahdollisimman pian. Hanella on velvollisuus auttaa
sinua tyohon liittyvissa uhkaavissa tilanteissa.

Organisaatiosta riippuen esihenkildn lisdksi yhteyttd kannattaa ottaa esimerkiksi
hairintdyhdyshenkildihin, hyvinvointipalveluihin tai turvallisuuspé&allikkdon.

Ota viestit talteen

Tallenna kaikki mahdolliset tapahtumaan liittyvat todisteet. Ota viipymaétta nayttokuva
kaikista vihapuhetta ja hairintaé sisaltavasta sisallosta. Sailytd sédhkdpostit ja
yksityisviestit. Kirjaa ylos myds mahdolliset hairitsevat puhelut. Todistusaineistosta on
hyotyd, mikali joudut tekemaan hairinnasta rikosilmoituksen. Tallenna viestit mieluiten
niin, ettd mukana on aikaleima ja tiedot viestin lahettajasta.

Jos viestien tallentaminen tuntuu liian raskaalta, pyydé jotakuta laheistési tai
kollegaasi auttamaan.

Imianna ja esta kirjoittaja.

Sosiaalisen median alustat tarjoavat mahdollisuuden ilmiantaa hairitsevasti
kayttaytyvat profiilit. Kun olet ottanut hairitsevat viestit talteen, vaadi sivuston
yllapitajalta niiden poistamista.

liImiantamisen lisaksi hairitsevat tilit kannattaa estda. Estamisen jalkeen hairikké ei voi
enaa nahda profiiliasi tai viestejasi.

Mieti, kannattaako viesteihin vastata

Viesteihin vastaaminen voi olla hyva keino vastustaa hairintaa. Vastaamista kannattaa
kuitenkin punnita tarkkaan, sillé joskus vastaaminen aiheuttaa liséda hairikdintia. Et ole
velvollinen vastaamaan kaikkiin saamiisi viesteihin.

OHJEITA TUTKIJOILLE JA ASIANTUNTIJOILLE



Hairinnan ja vihapuheen tarkoituksena on usein hiljentaa ei-toivotut mielipiteet ja
keskustelijat. Hairintatilanteissa keskity ensisijaisesti tythdsi sekd omaan
hyvinvointiisi.

Huolehdi turvallisuudestasi
Omasta tietoturvasta huolehtiminen on tarked muistaa.

Varmista, etta salasanasi ovat tarpeeksi vahvoja. Ala kayta samaa salasanaa useissa
eri palveluissa. Uhkaavissa tilanteissa vaihda salasanat valittomasti.

Kaksivaiheisen tunnistautumisen kayttéonotto eri palveluissa ja sovelluksissa on
tehokas tapa ehkaista tileillesi murtautuminen.

Sulje sijainnin jako seka alypuhelimestasi etta tietokoneestasi. Myds jotkut sosiaalisen
median alustat saattavat jakaa sijaintiasi automaattisesti julkaisujesi kautta, joten tama
kannattaa tarkistaa.

Pida huoli, ettei kukaan paase kasiksi yksityiseen tietokoneeseesi tai muihin
elektronisiin valineisiin. Lukitse laitteesi ja ole huolellinen siind, kenelle annat niihin
paasyn.

Jos epailet, ettd puhelimessasi on vakoiluohjelma, ala yrita poistaa sité itse, vaan
toimita laite poliisille tutkittavaksi.

Tarkista, kenella on paasy yhteystietoihisi

Onko esimerkiksi henkilokohtainen puhelinnumerosi tai osoitteesi yleisesti saatavilla?
Harkitse, miten ja missa jaat yhteystietojasi. Joissain tilanteissa yhteystietojen
saatavuutta voi joutua rajoittamaan.

Maistraatin kautta voi tarvittaessa tehda myds tietojenluovutuskiellon tai turvakiellon.

Tarkista, mita tietoja sinusta l0ytyy verkosta

Tarkista sometiliesi yksityisasetukset. Googlaa nimesi ja pyyda tarvittaessa tietojesi
poistoa julkisilta sivustoilta ja rekistereista.
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Google Alerts -palvelun kautta voit saada ilmoituksen aina, kun esimerkiksi nimesi,
osoitteesi, puhelinnumerosi tai muu haluamasi tieto mainitaan verkossa.

Mieti, mita jaat sosiaalisessa mediassa ja kenelle

Mieti, mita sosiaalisen median alustoja kaytat mihinkin tarkoitukseen. Henkilokohtaiset
sosiaalisen median tilit kannattaa suojata niin, etteivat tuntemattomat paase
nakemaan tietojasi ja paivityksiasi. Tyokayttéon ja muuhun julkiseen kommunikointiin
kannattaa tehda erillinen profiili tai sivu, johon ei jaeta henkilokohtaisia tietoja.

Tee tarvittaessa rikosilmoitus

Jos epailet tilanteeseen liittyvan rikosta tai sen uhkaa, ole yhteydessa poliisiin.

Muista huolehtia henkisesta hyvinvoinnistasi ja jaksamisestasi

Jos tilanne on lilan kuormittava, ota etaisyytta. Tee asioita, joista nautit. Muista, ettei
hairinta ole koskaan sinun syysi. Hae tarvittaessa apua esimerkiksi
ty6terveydenhuollosta.

1.3. Ohjeita ty6nantajille ja esihenkiléille

1.3.1. Hairintaan varautuminen

Tybnantajalla on lakisdateisid velvollisuuksia huolehtia tytntekijoidensa
tydturvallisuudesta

Organisaatiossa on pidettava huoli siita, etta tydturvallisuutta koskevat lakisaateiset
velvollisuudet hoidetaan asianmukaisesti. Pida huolta siita, ettéa esihenkilot tietavat
oman vastuunsa ty6turvallisuutta koskevien velvoitteiden osalta.
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Hairintatilanteisiin on hyvé varautua ennakkoon

Tietyt tutkimusaiheet voivat altistaa hairinnélle toisia herkemmin. Riskit on hyvéa
tunnistaa jo ennakkoon. Keskustelkaa tutkijan kanssa siita, miten hairinnan riskeja voi
minimoida ja miten mahdollisissa héirintatilanteissa tulisi toimia.

Hairintaan liittyvat riskit olisi hyva ottaa saanndéllisesti puheeksi tydyhteisdssa. Tama
osoittaa, etta hairintd otetaan vakavasti.

Laatikaa toimintaohjeet hairintatilanteisiin

Organisaatiolla tulisi olla valmiina toimintaohjeet erilaisiin hairintatilanteisiin. Ohjeistus
tulisi laatia kunkin tydyhteison erityistarpeet huomioon ottaen. Varmista, etta ohjeet
ovat ajan tasalla ja kaikkien tydntekijéiden helposti saatavilla. Muistuta tyontekijoita
ohjeistuksen olemassaolosta sdanndllisesti.

On tarkedaa, etta tyontekijat tietavat miten uhkaavissa tilanteissa tulee toimia ja kenelle
hairinnasta voi tarvittaessa ilmoittaa. Jotkin tilanteet saattavat olla erityisen
arkaluontoisia ja vaatia sensitiivisempaa suhtautumista. Erilaisiin hairintatilanteisiin
tulee nimeté ja kouluttaa vastuuhenkil6ita.

Tyoyhteison ilmapiirin tulisi olla sellainen, ettd epamukavista tilanteista uskalletaan
kertoa. Kannusta tyontekijoitd avoimuuteen.

Tarjoa turvallisuuskoulutusta

Tarjoa tyontekijoille tietoturva- ja turvallisuuskoulutusta hairinnan
ennaltaehkaisemiseksi.

Laatikaa vuorovaikutussuunnitelma sosiaalisessa mediassa tydskentelyyn

Tyontekijoiden kanssa yhdessa laadittu vuorovaikutussuunnitelma ja -koulutus
verkossa toimimiseen on osa hairinnan ennaltaehkaisya. Kannattaako hairitsevaan
palautteeseen vastata, miten siihen vastataan ja kenen vastuulla vastaaminen on?
Epé&onnistunut kriisiviestintéd on uhka koko organisaation maineelle.
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Turvaa tyontekijoidesi yksityisyys

Tybnantajalla on lakis&ateinen velvollisuus huolehtia tyontekijoidensa yksityisyydesta.
Millaisia tietoja tyontekijastd on mahdollista saada organisaation kautta? Ovatko tiedot
valttamattomia tyon kannalta? Ala anna tyontekijoidesi henkilokohtaisia tietoja
eteenpain ilman suostumusta.

Huomioi tutkijoiden erilaiset tilanteet

Esimerkiksi apurahatutkijat eivat aina ole selvasti osa organisaatiota. Tall6in vastuu
tutkijoiden turvallisuudesta on toimeksiantajalla ja esimerkiksi apurahahankkeen
johtajalla.

1.3.2. Hiirintitilanteissa toimiminen

Ymmarra tilanteen vakavuus

Tyontekijasi kohdatessa hairintédd, uhkailua tai vihapuhetta verkossa, on tarkeaa tehda
selvéaksi, ettd ymmarrat tilanteen vakavuuden. Verkkohairinta on todellinen ongelma,
joka saattaa aiheuttaa merkittavaa haittaa tutkijalle ja koko organisaatiolle. Ala
vahattele tyontekijasi kokemuksia.

Tarjoa tukea

Tyobntekijan ei pida jaada tilanteessa yksin. Moni saattaa hairintatilanteessa epailla ja
syyttaa itseaan. Kerro tyontekijalle, ettei han ole tehnyt mitaan vaaraa. Tyopaikalla
tulisi olla valmiina suunnitelma hairintatilanteissa toimimiseen.

Muistuta tydterveydenhuollon mahdollisuudesta

Tyontekijad on hyva muistuttaa tydterveydenhuollon ja psykologisen tuen
mahdollisuudesta.
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Ota selvaa tilanteesta

Selvitd mitd on tapahtunut ja mitk& ovat tarvittavat toimenpiteet. Ota selvdd ongelman
laajuudesta seka siita, keita asia koskee. Minkélaista hairinta on ja kauanko se on
jatkunut? Onko henkilokunta perilla siitd, miten tilanteessa voi toimia?

Tee riskiarvio

Tee tilanteesta turvallisuusarvio: Onko tydntekija tai joku muu vaarassa? Liittyyko
hairintdan fyysisen vakivallan uhkaa? Onko olemassa riski, etté hairinta siirtyy
verkosta tosielamaan? Taytyyko tilanteesta ilmoittaa poliisille? Tarvitaanko esimerkiksi
yleis6tilaisuuksiin tehostettuja turvatoimia?

Osoita tukea tarvittaessa myos julkisesti

Verkkohéairinnan tavoitteena on usein aiheuttaa tutkijalle mainehaittaa ja
kyseenalaistaa taman ammattitaitoa tai tutkimusaiheiden tarkeyttd. On tarkeaa, etta
tutkijan taustaorganisaatio on tarvittaessa valmis puolustamaan tatd myds julkisesti.

Hairinnan julkinen tuomitseminen ja hairintatilanteisiin puuttuminen nakyvasti voi
ehkaista hairintaa tulevaisuudessa. Se myds lisaa luottamusta ja osoittaa tyontekijalle,
ettd organisaatio seisoo hanen takanaan vaikeissakin tilanteissa.

Pyri varmistamaan, ettei uhrin tarvitse turhaan altistua enemmaélle héairitsevélle
siséllolle

On tarkedad, etta hairitsevat ja vihapuhetta sisaltavat kommentit tallennetaan
mahdollista rikosilmoitusta varten. Hairinnan kohteelle tallaisen aineiston keréédminen
on kuitenkin hyvin kuormittavaa ja vie aikaa varsinaiselta tydnteolta. Materiaalin
tallentamisessa voivat auttaa sellaiset henkil6t, jotka eivat itse ole hairinnén kohteena.
Téllaiset henkilot on hyva nimeté jo etukateen. Tilanteen jatkuessa on hyva sopia
yhdessé, milla tavalla uudet hairitsevat viestit kasitellaan.
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Rikosepaéilyissa ota yhteys poliisiin
Jos epailette tilanteeseen liittyvan rikosta tai sen uhkaa, olkaa yhteydessa poliisiin.

Ty6nantaja voi myods tehda rikosilmoituksen tyontekijan puolesta, mikali tyontekija tata
toivoo.

1.4. Lisétietoa verkkohdirinnasti ja tietoturvallisuudesta

Hairitseva Palaute -sivusto

Marwick, Alice, Blackwell, Lindsay & Lo, Katherine 2016. Best Practices for
Conducting Risky Research and Protecting Yourself from Online Harassment (Data &
Society Guide). New York: Data & Society Research Institute.
https://datasociety.net/library/best-practices-for-conducting-risky-research/

Tieteentekijdiden liitto: Ohje hairintatilanteessa

Crash Override: Resource Center

Data Detox Kit

Do-lt-Yourself Online Safety

Gender and Tech Resources: Zen and the art of making tech work for you

Hack Blossom: A DIY Guide to Feminist Cybersecurity

HeartMob

Mitigating Internet Trollstorms

Security in a Box: Digital Security Tools and Tactics

Speak Up & Stay Safe(r): A Guide to Protecting Yourself From Online Harassment

Tactical Tech: Activism on Social Media: A Curated Guide

The Rory Peck Trust: Digital Security

Women’s Media Center: Online Abuse 101
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