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Tahan raporttiin on koottu tietoa verkkohairintaan liittyvista tutkimuksista ja raporteista
sekd hairintatilanteisiin eri konteksteissa laadituista oppaista ja ohjeistuksista
myohempaa tutkimusta varten.

Luvussa 1 esitelladn yleisimmat verkkohdirinndn muodot, hairinnén paikat ja kohteet.
Tutkimusten mukaan hairinnélle erityisen alttita ammattiryhmida ovat journalistit,
poliitikot ja toimittajat. Naitd ammattiryhmid koskevia tutkimuksia seka alojen
ammattilaisille kirjoitettuja oppaita ja ohjeistuksia kasitellaan erikseen luvussa 2. Koska
hairinnan hallinnan taktiikat ja eri kohderyhmille suunnatut oppaat seka ohjeistukset
ovat sisalléltadn hyvin pitkdlle samanlaisia, kasitelladn niitd yhteisesti luvussa 3.
Luvussa 4 tarkastellaan tydnantajan vastuuta hairintatilanteissa erilaisten oppaiden ja
ohjeistuksien seka tutkimusten kautta. Lisdksi raportista 6ytyy tiivistys parhaista
taktiikoista ja toimintaohjeista héairinnan ennakointiin ja hallintaan seka yksildille etta
tyonantajille sen perusteella, mitka ohjeet ja neuvot toistuvat tutkimuksissa, raporteissa
ja ohjeistuksissa useimmin (liite 2 ja liite 3).

Raportissa ei ole kasitelty tarkemmin verkkohairinnan torjumiseen liittyvaa oikeudellista
tai poliittista puolta. Naista voi kuitenkin 16ytéa lisatietoa monista raportissa mainituista
tutkimuksista (ks. esim. lllman 2020; Knuutila et al. 2019; Makinen 2019; Van Der Wilk
2018; Henrichsen, Betz & Lisosky 2015; Filion 2016; Tandon 2015).
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1. Verkkohairinta -
11mio ja sen
yleisyys

1.1. Hairinnan eri muodot

Verkkohéirinnalla on monia erilaisia muotoja, joiden maaritelmat ovat paikoin
paallekkaisia. Hairinndn ennakoinnin ja hairintatilanteissa toimimisen kannalta on
tarked tunnistaa, millaisista ilmidistd milloinkin puhutaan. Oheiseen tiivistelmééan on
koottu erilaisten tutkimusten, raporttien ja oppaiden pohjalta yleisimpié verkkohairintdéan
liittyvid termeja selityksineen.

Verkkohéirinté: Verkkohairinnalla tarkoitetaan kommenttien, kuvien tai videoiden
muodossa esiintyvda hairitsevdd ja loukkaavaa toimintaa, jonka tarkoituksena on
loukata, noyryyttda tai vaientaa hairinndn kohde. Verkkohdirinndn muotoja ovat
esimerkiksi vihapuhe, héairitseva viestittely, seksuaalinen hairintd, uhkailu ja pelottelu.
(ks. esim. Van de Wilk 2018.)

Verkkoviha: Verkkoviha on erdénlainen kattotermi monille vihapuheen ja hairinnén eri
muodoille. Laajan maaritelman mukaan verkkovihaa on esimerkiksi hairitsevan
materiaalin levittdminen, rasismi, antisemitismi, uskonnollinen kiihkoilu, homofobia,
vammaisiin kohdistuva vihamielisyys, poliittinen viha, naisviha, suostumukseton
pornografia, terrorismin edistaminen, nettikiusaaminen, huhujen levittdminen, ahdistelu
ja vainoaminen, vastapuheen vaientamiseen pyrkiva puhe seka eri ryhmia leimaava
puhe. (Pdyhtari, Haara & Raittila 2013, 19; ks. my6s Barlow & Awan 2016, 2.)

Vihapuhe: Vihapuhe maéaaritelladn sellaiseksi henkiloon tai henkildryhmaan
kohdistuvaksi puheeksi, jolla levitetéddn, yllytetdan tai edistetdén vihaa, joka perustuu
henkilon ihonvariin, syntyperdan, kansalliseen tai etniseen alkuperaan, ikaan,
vammaisuuteen, kieleen, uskontoon tai  vakaumukseen, sukupuoleen,
seksuaalisuuteen tai muuhun henkilékohtaiseen ominaisuuteen tai asemaan.?!
Vihapuhe on viestintda, jonka tarkoitus on sulkea jokin ryhmé ulkopuolelle tai luoda

! Euroopan rasismin ja suvaitsemattomuuden vastaisen komission (ECRI) yleinen politiikkasuositus
vihapuheen torjunnasta nro 15, annettu joulukuussa 2015 https://rm.coe.int/ecri-general-policy-
recommendation-no-15-on-combating-hate-speech-finn/16808b5b02 (viitattu 24.11.2020)
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ryhmaan kuuluvista ihmisistd kuva epailyttavina, epaluotettavina tai alempiarvoisina.
Suomessa vihapuheelle ei ole lainopillista maaritelmaa, eikd lainsdadanndssa ole
maadritelty rikosta, jonka rikosnimike olisi vihapuhe. Vihapuhe on kuitenkin rikos silloin,
kun se tayttdad jonkin rikoksen tunnusmerkiston. Téllaisia rikoksia ovat esimerkiksi
kilhottaminen kansanryhmaa vastaan seka uskontorauhan rikkominen. (Makinen 2019,
15-16.) Vihapuhe ei ole aina nakyvasti vihaista tai aggressiivista, vaan myods
rauhalliseen savyyn argumentoitu puhe voi olla vihamielista tai vihaa lietsovaa.
Merkitysté on silla, mitd sanotaan. (Poyhtéri, Haara & Raittila 2013, 19.)

Doksaus: Doksauksella tarkoitetaan toisen henkildkohtaisten, usein arkaluontoisten
tietojen etsimista, kerdamista, anastamista ja levittdémisté verkkoon.

Hakkerointi: Hakkeroinnilla tarkoitetaan teknologian hyddyntamista henkilén
yksityisten  tietojen  sieppaamiseen, tietojen  muokkaamiseen tai  uhrin
mustamaalaamiseen. Esimerkiksi murtautuminen tietokantoihin, sivustoihin, yksityisiin
tileihin tai laitteisiin sek& virusten tai vakoiluohjelmien asentaminen.

”Kostoporno” ja seksuaalinen hdéirintd: Seksuaalinen héairintd verkossa voi olla
esimerkiksi seksuaalisten kuvien ja viestien lahettdmista ja jakamista ilman
vastaanottavan tahon suostumusta tai seksuaalissavytteistd uhkailua. Niin kutsuttu
kostoporno tai suostumukseton pornografia tarkoittaa aiemmin yhteisymmarryksessa ja
luottamuksessa jaettujen, varastettujen tai salaa otettujen intiimien kuvien tai videoiden
luvatonta levittamistéd verkkoon. Tarkoituksena on uhrin néyryyttdminen ja tamén
maineen pilaaminen. Kostopornoon voi liittyd myds kiristystéa ja uhkailua.

Maalittaminen ja laumahyokkaykset: Maalittaminen tarkoittaa verkossa, useimmiten
sosiaalisessa mediassa tapahtuvaa "maalitauluksi ottamista”, eli ihmisten usuttamista
tietyn henkilon kimppuun. Maalittamisen seurauksena henkilodn voi kohdistua
laumahyokkayksia, suuria méaaria vihamielisia viesteja ja hairintaa, joiden taustalla voi
olla satoja ihmisid. Pyrkimyksend on vaientaa uhri ja esimerkiksi vieda talta
mahdollisuudet tyéhon. Maalittamiseen voikin liittyd myos yhteydenottoja kohteen
tydnantajaan tai yhteistydkumppaneihin.?

Trollaus: Trollauksen maéaaéritelma on laaja: silla voidaan tarkoittaa kaikkea
vakavammasta vihapuheesta leikkimielisempadn meemien ja viestien levittamiseen.
Yleisimmin trollaus kéasitetddn toistuvana hairitsevien, loukkaavien tai muuten
kyseenalaisten viestien levittdmisend sosiaalisessa mediassa ja erilaisilla
keskustelupalstoilla tavoitteena provosoida ja aiheuttaa reaktiota. Trollaus voi olla myds
jarjestelmallisempad, ammattimaisesti tuotettua ja jotakin poliittista ideologiaa
palvelevaa.

2 Maalittamisesta ja lainsaadannosta ks. lllman 2020. Jarjestelmallinen hairinta ja maalittaminen —
Lainséadannon arviointia. Valtioneuvoston selvitys 2020:3. http://urn.fi/l URN:NBN:fi-fe2020120399312
(viitattu 7.12.2020)

VERKKOHAIRINNAN RISKIEN ENNAKOINTI JA HALLINTA


http://urn.fi/URN:NBN:fi-fe2020120399312

Valetilit ja verkkoimitointi: Verkkoimitoinnilla tarkoitetaan toisen ihmisen esittdmista
verkkoalustoilla. Kohteesta saatetaan esimerkiksi luoda valetileja sosiaaliseen mediaan
ja sitd kautta julkaista lausuntoja ja mielipiteitd, jotka tuottavat haittaa hairinnan
kohteelle ja tdm&n maineelle. Toisena esiintyminen voi myd6s olla tapa kalastella
yksityisia ja arkaluonteisia tietoja.

Verkkokiusaaminen: Verkkokiusaaminen on verkossa tapahtuvaa toistuvaa ja
tarkoituksellista hairintda, jonka tavoitteena on uhrin loukkaaminen, néyryyttdminen tai
pelottelu. Tallaista toimintaa on esimerkiksi toistuvat loukkaavat kommentit, huhujen
levittdminen ja uhkailu.?

Verkkovainoaminen: Verkkovainoaminen tarkoittaa henkilon systemaattista hairintéa
ja vainoamista esimerkiksi sosiaalisessa median, viestisovellusten tai sdhkodpostin
kautta.* Verkkovainoamisella tarkoitetaan myds verkon ja teknologian hydédyntédmista
henkilon vakoiluun, seurantaan tai yksityisten tietojen kerddmiseen (ks. esim. Tandon
2015, 22).

1.2. Hairinnan paikat

Monissa tutkimuksissa sosiaalinen media on todettu verkkohéairinnan ja vihapuheen
kanavista yleisimmaéaksi (ks. esim. Filion 2016). Sosiaalisen median alustoista
suosituimmat ovat my6s niitd, joissa hairintda kohdataan eniten. Tutkimusten mukaan
Facebook on monissa maissa hairinnan paikoista yleisin (Keipi et al. 2017; Binns 2017;
Knuutila et al. 2019). Hairintdd ilmenee runsaasti myds muilla sosiaalisen median
alustoilla, erityisesti Twitterissd, YouTubessa ja Instagramissa (Keipi et al. 2017,
Chadha et al. 2020). Poliisin tietoon tulleiden viharikosepadilyjen osalta Suomessa
erityisen ongelmallisina alustoina nayttaytyvat Facebook, YouTube ja Ylilauta.org -
keskustelufoorumi (Makinen 2019, 24). Usein hairinta tapahtuu julkisten verkkoviestien
muodossa, mutta vihamielisia viesteja lahetetddn myos yksityisviestien kautta (Knuutila
et al. 2019, 23-24).

Sosiaalisen median palveluntarjoajien vastuusta hairinnan ja vihapuheen kitkemisessa
onkin keskusteltu viime vuosina paljon. Verkkoalustojen rooli vihapuheen
vastustamisessa on huomattava, silla ne maarittavat sen, millaista siséltéd niiden
kayttajat nakevat (Barboni et al. 2018, 47). Vuonna 2016 Euroopan komissio seka
tietotekniikkayritykset Facebook, Twitter, YouTube ja Microsoft julkaisivat yhteiset
kaytdnnesdannot verkossa esiintyvan vihapuheen torjumiseksi. Sd&nndissa yritykset
sitoutuivat jatkamaan toimiaan vihapuheeseen puuttumiseksi. Ne sitoutuivat myds
kehittdmaan sisdisid menettelyjaan ja kouluttamaan henkilostddan varmistaakseen,

3 ks. esim. https://cyberbullying.org/ (viitattu 24.11.2020)
4 https://www.pandasecurity.com/en/mediacenter/panda-security/how-to-handle-online-harassment/ (viitattu
24.11.2020)
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ettd suurin osa laittoman vihapuheen poistamista koskevista asianmukaisista
ilmoituksista tutkitaan 24 tunnin kuluessa ja etta sisalto tarvittaessa poistetaan tai siihen
paasy estetaan. (Makinen 2019, 42-43.)

Tapoja valvoa ja moderoida sosiaalisen median alustoilla kaytavia keskusteluja on
monia. Monilla sivustoilla kayttajat voivat itse ilmiantaa hairitsevana tai laittomana
pitamaansa sisaltdd ja kayttajia. Tallbin tieto ilmoituksesta menee moderointia
suorittavalle tyontekijalle, joka arvioi viestin sisallén ja paattdd sen mahdollisesta
poistamisesta. Kaytantoon liittyy kuitenkin my6s ongelmia: viestejid saatetaan
esimerkiksi ilmiantojen vuoksi poistaa perusteettomasti. (Gerrard 2020, 749.) Laittoman
ja hairitsevan materiaalin havaitsemiseksi ja poistamiseksi hyédynnetdan usein myds
tekodlya. Automatisoitu ja algoritmeihin perustuva moderointi on jossain maarin toimiva
tapa vihamielisen ja laittoman sisallon kitkemisessd, mutta siihen ei tule luottaa
sokeasti: algoritmit tekevat virheita, eivatka esimerkiksi ota huomioon keskustelujen
kontekstia. Tastd syysta tekodlyn avulla havaittuja viesteja ja alustojen kayttajien
ilmoituksia laittomasta sisallosta tulee arvioida myds ihmisen toimesta. (Makinen 2019,
43; Gerrard 2020, 749.) Knuutilan ja muiden (2019, 95) mukaan Twitterin ja Facebookin
kaltaiset yritykset eivat edelleenkdan jarjestelmallisesti valvo alustoillaan omia
saantbjaan tai esta niiden vastaisesti toimivia henkil6itd. Myds muissa tutkimuksissa
Twitter ja Facebook nousevat esiin sellaisina verkkoalustoina, joissa vihapuheen
ehkaisy ei ole onnistunut ja hairitsevien viestien poistaminen yllapidon toimesta on
harvinaista (ks. esim. Antunovic 2019, 433). Moderointikdaytantbjen ja -tilastojen
l[apindkyvyytta tulisi entisestaéan lisata niiden riittavyyden valvomisen helpottamiseksi.

Sosiaalinen media ei kuitenkaan ole ainoa paikka, jossa verkkohairintaa tapahtuu.
Hairintda tapahtuu jonkin verran myos esimerkiksi blogeissa (Eckert 2018), online-
pelialustoilla (Fox & Tang 2017; Cote 2017), sahkopostitse (Lofgren Nilsson &
Ornebring 2016, 884), keskustelufoorumeilla sek& yksityisviestien, kuten WhatsAppin
kautta (Knuutila et al. 2019, 23-24). Erilaiset &aarioikeistolaiset vihasivustot ja
valemediat on my6s yhdistetty vihapuheen yleistymiseen ja leviamiseen (Hiltunen 2018,
12; Waisbord 2016, 1035). Verkkouutisten kommenttikentissé hairitsevat ja vihamieliset
kommentit ovat myds melko yleisia ja median vastuuta naiden keskustelujen
moderoinnissa on nostettu esiin (ks. esim. Poyhtari, Haara & Raittila 2013; Wintterlin et
al. 2020).

1.3. Ketka hairintaa kohtaavat?

Tilastokeskuksen vuonna 2020 julkaisemasta tilastosta védeston tieto- ja
viestintatekniikan kaytosta® selviad, ettd 7 % Suomen vaestdstda on joutunut joskus

5 Suomen virallinen tilasto (SVT): Véeston tieto- ja viestintatekniikan kaytto [verkkojulkaisu].
ISSN=2341-8699. 2020, Liitetaulukko 29. Vihamielisten viestien ndkeminen, hairinnan kokeminen ja
epaasiallisen lahestymisen kohteeksi joutuminen sosiaalisessa mediassa 2020, %-0suus vaestosta.
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hairinnan kohteeksi internetissa. Epaasiallisen lahestymisen kohteeksi on joutunut 13
% véestostd. 39 % koko véestdstad on viimeisten kolmen kuukauden aikana nahnyt
sosiaalisessa mediassa ihmisryhmiin kohdistuvia vihamielisid ja halventavia viesteja.
Naiset ovat kokeneet miehid enemman hairintdd sekd epaasiallisia lahestymisia ja
my0ds todistaneet vihamielisia viesteja miehia enemman. Nuoret ja nuoret aikuiset (16—
24 v & 25-34 v) tormaavat verkossa vihamielisiin viesteihin selvasti eniten ja kokevat
myds muita enemman hairintda ja epaasiallisia lahestymisyrityksia.

Verkkohairintda laajemmin tutkimuksia on tehty vihapuheesta yleensa. Myts Suomessa
lisdantyva vihapuhe on otettu vakavasti ihmisten sanan- ja ilmaisunvapautta
rajoittavana ilmiénd, joka on omiaan lisédmaan suvaitsemattomuutta, mielipiteiden
polarisoitumista ja adriajattelua (ks. esim. Makinen 2019; Korhonen et al. 2016).
Internetin rooli vihapuheen yleistymisessd on myds tunnistettu (ks. esim. Poyhtéari,
Haara & Raittila 2013).

Hairintdd voi kohdata verkossa kuka tahansa. Lukuisissa verkkovihaa ja -hairintda
koskevissa  tutkimuksissa  verkkohairinta nayttaytyy kuitenkin vahvasti
sukupuolittuneena ilmiona, joka kohdistuu erityisesti naisiin (Mogensen & Helding Rand
2020; Nadim & Fladmoe 2019; Sobieraj 2018; Van Der Wilk 2018; Tandon 2015; Jane
2014a & 2014b). Internet ja sosiaalinen media ovat sekd vahvistaneet jo olemassa
olevia naisiin kohdistuvan vékivallan muotoja, etta luoneet uudenlaisia hairinnan tapoja
ja mekanismeja (Van Der Wilk 2018, 10).

Toisaalta monissa verkkohairinnan kokemuksia kartoittavissa tutkimuksissa (ks. esim.
Nadim & Fladmoe 2019; Loéfgren Nilsson & Ornebring 2016) miesten on todettu
kohtaavan naisia enemman hairintaa ja vihamielisia kommentteja. Naisten kokemukset
verkkohdirinndsta ovat kuitenkin usein miehia negatiivisempia. Naisiin kohdistuva
hairintd on useammin henkilén sukupuoleen, identiteettiin tai ulkondkdon liittyvaa, kun
taas miehia kritisoidaan selvemmin heidéan mielipiteidensé vuoksi. Lisaksi naisiin
kohdistuva nettiviha on useammin seksuaalissavytteista. Seksuaalinen ahdistelu ja
raiskausuhkaukset ja -toiveet ovat naisten kohtaamassa héairinnassa hyvin yleisia.
(Hiltunen & Suuronen 2020; Lewis, Zamith & Coddington 2020; Nadim & Fladmoe 2019;
Binns 2017)

My@és tilastot kielivat verkossa kukoistavasta naisvihasta: EU-28-tutkimuksen mukaan
18 % Euroopan naisista on kokenut jonkinasteista verkkovékivaltaa 15 ikdvuodestaan
asti (Tandon 2015, 16). Vuonna 2020 kansainvalinen lastenoikeuksien jarjestd Plan
International julkaisi raportin® toteuttamastaan kyselytutkimuksesta tyttdjen ja nuorten
naisten kokemasta verkkohairinnéstd 22 eri maassa. Suomen jarjestd toteutti myo6s
erikseen kansallisen kyselytutkimuksen. Raportin mukaan maailmanlaajuisesti 58 % ja

Helsinki: Tilastokeskus. http://www.stat.fi/til/sutivi/2020/sutivi_ 2020 2020-11-10 tau 029 fi.html (viitattu
16.12.2020)
5 https://plan.fi/sites/default/files/plan_images/verkkohairintasuomessa_raportti2020.pdf (viitattu 13.11.2020)
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Suomessa 42 % tytdista on kokenut hairintédd sosiaalisessa mediassa. Tutkimuksesta
selvisi myds, ettd vahemmistoryhmiin kuuluvat tytot kokevat muita ikaisianséa tyttoja
enemman hairintdd verkossa.

Verkkoviha kohdistuukin muita useammin myds muihin marginaalisessa asemassa
oleviin ryhmiin, kuten uskonnollisiin, etnisiin, kansallisin ja seksuaalisiin
vahemmistoihin (ks. esim. Poyhtéri, Haara & Raittila 2013; Knuutila et al. 2019).
Verkkohairinta ja vihapuhe ristedvéatkin usein muiden syrjinnan ja viharikosten muotojen
kanssa (Van Der WIlk 2018 30-31). Vahemmistdihin kohdistuvaa vihapuhetta ja
hairintda verkossa ei kuitenkaan ole tutkittu yhta paljon kuin naisiin kohdistuvaa
verkkovihaa (ks. kuitenkin Barlow & Awan 2016).

Hairintad sosiaalisessa mediassa kohtaavat useimmiten ne, jotka kayttavat sita paljon
ja osallistuvat saénndllisesti julkiseen keskusteluun (Lewis, Rowe & Wiper 2016, 1469).
Samalla tavalla kuin naiset ja vahemmistéryhmat joutuvat muita useammin
verkkohdirinnan kohteiksi, myds naiden ryhmien oikeuksien puolustajat kohtaavat
runsaasti hairintdéd (Mogensen & Helding Rand 2020; Eckert 2018; Lewis, Rowe &
Wiper 2016). Erityisesti feministeille ja aktivisteille onkin kirjoitettu monia oppaita ja
ohjeistuksia verkossa toimimiseen, hairinnan riskien minimointiin ja hairintatilanteissa
toimimiseen. Naista oppaista 6ytyy lisétietoa luvusta 3 seka liitteestéa 1. On kuitenkin
tarked huomioida, ettd verkkohairintda eivat koe ainoastaan tietyn poliittisen
suuntauksen tai aktivismin muotojen edustajat, vaan erilaisten hairinnan taktiikoiden
kohteeksi voi joutua kuka tahansa esimerkiksi juuri poliittisten mielipiteidensa vuoksi.

Eri aloilla ja erilaisissa rooleissa toimivien suomalaisten kokemuksista verkkohdirinnén
ja vihakampanjoiden uhreina voi lukea esimerkiksi Johanna Vehkoon ja Emmi Niemisen
journalistisesta sarjakuvateoksesta Vihan ja inhon internet (Kosmos 2017) seka Mikko
Sovijarven ja llona Pajarin teoksesta Kansa raivostui (Kustannusosakeyhtié Hai 2018).

2. Verkkohairinta
ammattiryhmittain

Internet ja sosiaalinen media ovat yha merkittdvampi osa monien eri alojen
ammattilaisten  tyotd. Sosiaalinen media mahdollistaa avoimemman ja
vuorovaikutteisemman suhteen muodostamisen ihmisiin ja yhteis66n, mutta altistaa
myds hairinnélle. Monilla aloilla tydnantajat kannustavat ja jopa velvoittavat tyontekijoita
sosiaalisessa mediassa toimimiseen, mutta ohjeita netin kayttéon ja siihen liittyvien
riskien hallintaan tarjotaan vain vahan.
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Sellaisilla aloilla, joissa julkisuus ja vuorovaikutteisuus suurten yleiséjen kanssa on
yleistd, hairinnan riski on erityisen korkea. Téllaisia ammattiryhmida ovat erityisesti
journalistit ja poliitikot. My6s tutkijoita kannustetaan yha useammin kommunikoimaan
tutkimuksistaan sosiaalisessa mediassa. Tama lisaa tieteen tekemisen avoimuutta,
mutta altistaa samalla yksittaisia tutkijoita erilaisille hairinnan muodoille.

Seuraavissa luvuissa tarkastellaan journalistien, poliitikkojen ja tutkijoiden kohtaamaa
vihapuhetta ja verkkohdirintda erilaisten tutkimusten ja raporttien valossa, seka
esitelladn naille aloille kirjoitettuja oppaita ja ohjeistuksia hairinnéan riskien minimointiin
ja hallintaan.

2.1. Journalistit

Journalistit ovat aina kohdanneet tydssaén hairintaa. Internetin ja erityisesti sosiaalisen
median my6ta hairintd on kuitenkin yleistynyt ja saanut uusia muotoja. Nykyaan
sosiaalinen media on yha tarkedmpi osa toimittajien tydta seka juttuaiheiden
etsimisessa ettd nakyvyyden Kkasvattamisessa. Sosiaalinen media on monille
toimittajille tarkea tydymparisto ja tydvaline, jota kdytetdan yleistjen tavoittamiseen ja
ammatillisen brandin rakentamiseen (Hiltunen 2020, 192). My6s monet tyOnantajat
kannustavat toimittajia avoimeen lasnaoloon sosiaalisessa mediassa. Joillekin
toimittajille sosiaalinen media onkin merkinnyt ainoastaan tydnantajan taholta tulevaa
uutta velvoitetta jo valmiiksi kuormittavaan tyohon. (Vainikka et al. 2013, 7-8.)

Sosiaalinen media on kasvattanut ihmisten mahdollisuuksia osallistua julkiseen
keskusteluun ja mielipiteenvaihtoon. Ka&antdpuolena on kuitenkin lisdéntynyt
vihamielinen puhe ja aggressiivinen  kayttaytyminen verkon  alustoilla.
Verkkoymparistdssad toimiminen altistaa toimittajat monenlaisille uhille, kuten
vihapuheelle, vainoamiselle, vihakampanjoille ja sukupuolittuneelle hairinnélle (Hiltunen
& Suuronen 2020, 2). Monille toimittajille hairintd on arkipéivaa, ja sen lisddntyminen
yhdistetddn nimenomaan verkkoon ja ammatin suurempaan nékyvyyteen julkisuudessa
(Hiltunen 2018, 12). Toimittajat kohtaavat hdirinta&d Ilukuisilla verkon alustoilla
sahkopostista sosiaaliseen mediaan ja yksityisviesteista julkisiin verkkojulkaisuihin
(Waisbord 2020, 1030).

Toimittajien kohtaamaa hairintdd verkossa on tutkittu paljon seka yleisena (Waisbord
2020; Lofgren Nilsson & Ornebring 2016; Binns 2017) etta sukupuolittuneena, naisiin
kohdistuvana ilmidna (Chen et al. 2020; Miller & Lewis 2020; Stahel & Schoen 2020;
Antunovic 2019; Adams 2018). Suomessa verkkohdirintdéd on tutkittu muun muassa
yhten& vihapuheen muotona (Poyhtari, Haara & Raittila 2013) sek& osana toimittajien
kohtaamia ulkoisia vaikuttamis- ja painostuspyrkimyksia (Hiltunen 2018; Hiltunen &
Suuronen 2020). Myds erilaiset journalistilitot ja -jarjestdt ovat ottaneet kantaa
erityisesti naistoimittajien kokemaan hairintdan ympari maailman (ks. esim. Barton &
Storm 2014, Ferrier 2018; Mijatovi¢ 2016; Reporters Without Borders 2018).
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Yleisradiossa vuonna 2019 toteutetun vaikuttamis- ja painostuskyselyn (Hiltunen &
Suuronen 2019) tuloksista selvidd, ettd kaikista kartoitetuista vaikuttamisen
menetelmistd yleisimmin Yleisradion journalistit ja sisaltétydntekijat joutuivat juuri
solvaamisen ja sanallisten vihanilmausten kohteeksi. Kyselyn vastaajista seitseméasosa
raportoi kokeneensa loukkaavien vaitteiden, huhujen tai yksityiselamaan kuuluvien
tietojen levittdmistd mustamaalaustarkoituksessa. L&hes neljdsosa oli joutunut
systemaattisten palautekampanjoiden kohteeksi, ja lahes seitseméasosaa oli uhkailtu
vakivallalla. (Ibid. 115.) Myds vuonna 2018 toteutetussa kaikkia suomalaisia toimittajia
koskevassa  tutkimuksessa (Hiltunen 2018) sanallinen hairinta eri
kommunikaatiokanavien kautta oli vaikuttamiskeinoista yleisin. Toimitusalan
ammattilehti Journalistin vuonna 2017 julkaistun painostuskyselyn’ tulosten mukaan
toimittajista 17 % koki sanallista painostusta kerran vuodessa tai harvemmin. 8 %
vastanneista kertoi kokeneensa painostusta kerran puolessa vuodessa tai useammin.

Tietyt juttuaiheet Kkirvoittavat hairitsevad palautetta toisia enemmén. Téllaisia ovat
erityisesti voimakkaita mielipiteitd ja tunteita herattavat aiheet kuten maahanmuutto,
pakolaisuus ja rasismi, politiikka, poliitikot ja vaalit sek& oikeistopopulismi ja &arioikeisto
(ks. esim. Chen et al. 2020; Hiltunen & Suuronen 2019; Waisbord 2016). Naistoimittajat
kohtaavat hairintdd myds Kkirjoittaessaan aiheista, jotka on yleisesti mielletty
maskuliinisiksi, kuten tekniikka (Adams 2018) ja urheilu (Antunovic 2019; Everbach
2018). Myo6s feminismi ja sukupuolten vélinen tasa-arvo ovat aiheita, joista
kirjoittaminen voi altistaa hairinnalle (Lofgren Nilsson & Ornebring 2016, 888; Adams
2018, 857). Toimittajien kohtaama hairint& on vakava uhka toimittajien autonomialle ja
lehdistonvapaudelle. Hairinta ja uhkailu voivat aiheuttaa pelkoa ja itsesensuuria ja
vaikuttaa siihen, mista aiheista ja mihin savyyn uskalletaan kirjoittaa. (Hiltunen 2018,
15-16; Poyhtari, Haara & Raittila 2013, 134-135; Lofgren Nilsson & Ornebring 2016,
887.) Hairintd voi myds ajaa toimittajia kokonaan pois journalismin parista (Hiltunen
2020, 201; ks. myds Stahel & Schoen 2020; Léfgren Nilsson & Ornebring 2016).

Kuten aiemmin todettu, verkkohairintd on vahvasti sukupuolittunut ilmié. Naiset kokevat
verkkohairintda yleisesti miehid enemman (Chen et al. 2020, 880). Kuitenkin monissa
toimittajien kohtaamaa verkkohairintdd kartoittavissa tutkimuksissa eri sukupuolten
kokeman hairinnan maarassa ei ole ilmennyt merkittavia eroja (ks. esim. Hiltunen &
Suuronen 2019 & 2020; Lewis, Zamith & Coddington 2020; Binns 2017). Hairinta
saattaa toisaalta olla laadultaan erilaista: naisten kohtaama héairintd on usein
sukupuolittunutta ja siséltdéd enemman ulkonakdon liittyvaa haukkumista, vahattelya,
seksuaalista hairintda ja seksuaalisella vakivallalla uhkailua (Binns 2017, 5). Naiset
myds raportoivat hdirinndsta useammin ja kokevat hairinnan miehia negatiivisempana
(Hiltunen & Suuronen 2020, 13, Binns 2017, 5-6; Lewis, Zamith & Coddington 2020,
1050).

” Honkonen, Marja, "Painostuksen monet muodot”. Journalisti 26.5.2017
https://www.journalisti.fi/artikkelit/2017/7/painostuksen-monet-muodot/ (viitattu 24.11.2020)
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Uutismedioiden julkaisujen kommenttikentat ja mahdolliset keskustelufoorumit ovat
paikka, jossa vihapuhetta ja hairintdd kohdistetaan seka toimittajiin ettd muihin ihmisiin,
kuten toisiin kommentoijiin tai jutussa haastateltuihin henkil6ihin. Mediataloilla onkin
vastuu huolehtia tyéntekijoidensa turvallisuudesta ja hyvastd keskusteluilmapiiristé
myods verkossa. Verkkojulkaisulla, kuten aikakautisella julkaisulla tulee aina olla
vastaava toimittaja, joka johtaa ja valvoo toimitusty6ta (Makinen 2019, 27). Hairitsevien
kommenttien kitkemiseksi suomalaismedioissa yleisend kaytanténd on ollut
kommenttien ennakkomoderointi. Monilla mediataloilla ei kuitenkaan ole ollut
vakiintuneita kaytantdja tai ohjenuoria moderoinnin toteuttamiseen. Useimmissa
suomalaismedioissa uutiskeskustelujen moderointia toteuttavat toimituksessa joko
toimittajat tai erilliset moderaattorit. Pienissa ja keskisuurissa uutismedioissa ei usein
ole resursseja palkata erillisia moderaattoreita, vaan on tavallista, etté toimittajat itse
hoitavat keskustelujen moderoinnin. Itseen tai kollegoihin kohdistuvan vihapuheen ja
hairitsevien kommenttien jatkuvan lukemisen aiheuttamaa psyykkista kuormitusta ei
useinkaan ole otettu tarpeeksi huomioon. (Pdyhtéri, Haara & Raittila 2013, 176-177,
180; Trionfi & Luque 2020, 12-13, 16.) Toisaalta moderointikayténteita on viime aikoina
pyritty selkeyttdméén ja yhdenmukaistamaan. Suomen Tietotoimisto (STT) on tarjonnut
media-asiakkailleen moderointipalveluita ~ vuodesta  2019.8 Uutistoimiston
moderointiasiakkaina ovat talla hetkella llta-Sanomat, Helsingin Sanomat seka Yle.
Moderointia ei tehdd STT:n uutistoimituksessa, vaan keskusteluja valvoo joukko
moderointikokemusta omaavia toimihenkil6itd. Moderointi perustuu STT:n omiin
moderointiperiaatteisiin.®

Verkkohairintdd ja sen vaikutusta toimittajien tyohon ja psyykkiseen hyvinvointiin
saatetaan usein vahatella tyonantajien ja esihenkildiden taholta. Toimittajat saattavat
kokea jaavansa yksin hairinnan kanssa, kun tilanteita ei oteta tarpeeksi vakavasti
(Trionfi & Luque 2020, 21; ks. myds Eberspacher 2019). Erityisesti naistoimittajien
saama tuki hairintatilanteissa on usein koettu lilan vahaiseksi (Adams 2018, 860).
Toimittajat eivat valttamatta aina tiedd, miten hairintatilanteissa tulisi toimia ja kenelle
siitd voi ilmoittaa (Chen et al. 2020, 888). Chen ja kumppanit (2020, 891)
perdankuuluttavatkin seka toimittajien koulutuksen lisdamista ettd vahvempaa tukea
esihenkildtasolta. Koska sosiaalisen median kayttba vaaditaan nykyddn monilla
tydpaikoilla, tulisi journalisteja opastaa myds hairintétilanteista selviytymiseen. Kuten
Hiltunen ja Suuronen (2019, 119-121) toteavat Ylen hairintd- ja painostuskyselyn
tulosten raportissa, mediatalojen tulisi tarjota tyontekijoilleen tarkat ja selkeét ohjeet
siitd, miten hairintatilanteissa kuuluu menetella ja kenelle hairinndsta voi ilmoittaa.
Hairintdan olisi myds hyva pyrkia varautumaan jo ennalta. Silloin kun kyseessa on
vahankaan tulenarka aihe, journalistiseen prosessiin olisi syyta sisallyttda erillinen
riskianalyysi.

8 https://stt.fi/tyylikirja/moderointi/ (viitattu 7.12.2020)
9 https://stt.fi/tyylikirjia/moderointi/moderointiperiaatteet/ (viitattu 7.12.2020)
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Nama tukitoimet tulisi ulottaa myds freelancereihin seka tarvittaessa toihin kutsuttaviin
tyontekijoihin. (Ibid. 121.) Vaikka Hiltusen ja Suurosen (2020, 9) mukaan freelancerina
ja yksityisyrittdjind toimivat toimittajat kohtaavat vakituisessa tyfsuhteessa toimivia
toimittajia vAhemman hairintdd, ovat ndma ammattiryhméat myds alttimpia hairinnén
negatiivisille vaikutuksille vakituisen tydsuhteen ja tydyhteisdn tuoman turvan puutteen
vuoksi (Trionfi & Luque 2020, 22). Freelancer-toimittajien luottamus tydnantajien
kykyihin vastustaa ulkoisia vaikutuspyrkimyksia, kuten hairintdd, on heikompi kuin
vakituisessa tydsuhteessa olevien (Hiltunen & Suuronen 2020, 15).

Journalisti selvitti vuonna 2020 miten seitsemassa isossa mediatalossa hairintdan ja
epéaasialliseen palautteeseen on varauduttu.l® Sen mukaan suomalaiset mediatalot
ohjeistavat tydntekijoitaan hairintatilanteissa vaihtelevasti. Kaikissa toimituksissa
hairintatilanteisiin on varauduttu jonkinlaisin ohjeistuksin ja koulutuksin. Toimittajia on
ohjeistettu ilmoittamaan esihenkilélle kaikista toimitukseen tai sen tyontekijoihin
kohdistuvasta hairinnastd ja uhkauksista. Vakavat uhkailu- ja hdirintatapaukset
ohjeistetaan viema&an poliisin arvioitavaksi. Tasmallisen kirjallisen ohjeistuksen
hairinnan kohtaamiseen on tehnyt ainakin Yleisradio. Oppaaseen on koottu ohjeita
hairinnan tunnistamiseen seka siihen, kehen voi tarvittaessa olla yhteydessa. Ohjeesta
tehtiin myds suppeampi versio julkiseen kayttéon. 11

Erilaisia oppaita ja ohjeistuksia on julkaistu myds mediatalojen ulkopuolella niin
Suomessa kuin muualla maailmassa. Oikeusministerio julkaisi vuonna 2019 toimittajille
ja heidan tyonantajilleen suunnatun oppaan Journalistit ja vihapuhe.’? Opas on osa
oikeusministerion vuosina 2017-2019 koordinoimaa Against Hate -hanketta, jonka
tavoitteena oli viharikosten ja vihapuheen vastaisen tydn kehittdminen. Oppaasta l6ytyy
tietoa vihapuheesta ja sen rangaistavuudesta seka ohjeita hairinnasta ilmoittamiseen ja
oikeudellisen avun l6ytamiseen. Oppaassa korostetaan tydnantajan vastuuta
toimittajien tukemisessa ja tapauksien kasittelyssa.

Toimittaja ja tietokirjailija Johanna Vehkoo on Kkirjoittanut ohjeistuksia vihapuheen ja
vihakampanjoiden kohtaamiseen. Journalisti -lehdessa vuonna 2018 julkaistu opas?®® on
Ilyhyt ja selked tiivistelma parhaista toimintatavoista seka hairinnan kohteen, tdman
kollegoiden, etté esihenkilon ndkdkulmasta. Vehkoon yhdessé sarjakuvataiteilija Emmi
Niemisen kanssa tehdysta verkkovihaa Suomessa késittelevasta journalistisesta
sarjakuvateoksesta Vihan ja Inhon Internet (Kosmos 2017) 6ytyy tietoa yleisimmista
verkkohairinndn muodoista seka kaytannon ohjeita erilaisista hairintatilanteista

10 Harvia, Tiina & Naskali, Laura, "Mediatalot ohjeistavat tyontekijoité hairinnan kohtaamiseen vaihtelevasti —
Yle jakoi ohjeensa kaikille”. Journalisti 28.5.2020. https://www.journalisti.fi/artikkelit/2020/5/mediatalot-
ohjeistavat-tyntekijit-hirinnn-kohtaamiseen-vaihtelevasti-yle/ (viitattu 17.11.2020)

1 https:/lyle.filaihe/sivulyleisradio/ylen-turvallisemman-vuorovaikutuksen-ohje (viitattu 17.11.2020)

12 hitps://yhdenvertaisuus.fi/documents/5232670/13949561/Journalistit+ja+vihapuhe/a9dc9fob-9e4f-0b32-
ce98-7bb0e9d4ac51/Journalistit+jat+vihapuhe.pdf (viitattu 17.11.2020)

18 vehkoo, Johanna, "Vihakampanja kéaynnistyy, toimi ndin”. Journalisti 9.11.2018.
https://www.journalisti.fi/artikkelit/2018/13/vihakampanja-kynnistyy-toimi-nin/ (viitattu 17.11.2020)
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selviamiseen. Ohjeita ei ole suunnattu ainoastaan journalisteille, vaan kaikille verkon ja
sosiaalisen median kayttéjille.

Myos erilaiset kansainvaliset jarjestét ja muut toimijat ovat julkaisseet toimittajille
suunniteltuja oppaita. Kansainvalista lehdistdnvapautta ajava jarjesté The Comittee to
Protect Journalists paivittda saannollisesti nettisivuillaan toimittajille suunnattua
opasta'¥, johon on koottu lyhyesti ohjeita hairinnan kohtaamiseen ja omien tietojen
suojaamiseen verkossa. Niin ikdan kansainvélisesti toimiva PEN America -jarjesto
yllapitda verkkosivua "Online Harassment Field Manual.”® Kyseessa on kattava
tietopaketti toimittajien ja muiden tybkseen Kirjoittavien ihmisten kohtaamasta
verkkohdirinnasta. Verkkosivu sisdltéda laajan ja selkedn kattauksen ohjeistuksia seka
hairinnan kohteille ettd heidan tyonantajilleen. Freelancer-toimittajille suunnattu The
Rory Peck Trust -sivuston opas'® antaa vinkkeja digitaalisen turvallisuuden
yllapitamiseen.

Toimittajien sanan- ja ilmaisunvapautta puolustava Kansainvélinen lehdistdinstituutti on
julkaissut laajan ja kattavan raportin (Trionfi & Luque 2020) eri maiden (my6s Suomen)
mediatalojen verkkohdirintdan liittyvistd toimista, seka tadméan pohjalta tiivimman
oppaan'’ mediataloille hairinnan kohtaamiseen ja toimittajien suojelemiseen. Oppaasta
I6ytyy ohjeita raportointikaytanngisté riskienhallintaan ja toimittajien tukemiseen, sekéa
tietoa eri toimijoiden rooleista ja vastuualueista.

UNESCO:n vuonna 2015 julkaisemasta journalistien tydhon liittyvia digitaalisia riskeja
kartoittavasta  selvityksestd (Henrichsen, Betz & Lisosky 2015) l6ytyy
toimintasuosituksia verkkohairinndn kohtaamiseen ja sen riskien minimointiin niin
toimittajille ja heiddn tydnantajilleen kuin erilaisille jarjestoille ja valtioillekin.
Selvitykseen on koottu myds kattava listaus eri tahoista, jotka tarjoavat tukea ja
resursseja nettihairinnan kohtaamiseen.

TrollBusters -sivusto!® on erityisesti naistoimittajille suunnattu tukiverkosto, johon voi
ottaa yhteytta hairintatilanteissa. Sivusto tarjoaa apua ja tukea erilaisissa tilanteissa
toimimiseen, seké neuvoja tietoturva-asioissa. Sivusto tarjoaa myds apua hairitsevien
tilien ilmiantamiseen sosiaalisessa mediassa. TrollBusters on julkaissut myos helposti
omaksuttavaa infografiikkaa hairinnan kohtaamiseen.

14 https://cpj.org/2020/05/digital-safety-protecting-against-targeted-online-attacks/ (viitattu 17.11.2020)

15 https://onlineharassmentfieldmanual.pen.org/ (viitattu 17.11.2020)

16 https://rorypecktrust.org/freelance-resources/digital-security/ (viitattu 17.11.2020)

17 https://newsrooms-ontheline.ipi.media/wp-
content/uploads/2020/02/IP1_newsrooms_protocol_address_online _harassment_ok 022020.pdf (viitattu
17.11.2020)

18 http://www.troll-busters.com/ (viitattu 25.11.2020)
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2.2. Poliitikot

Erityisesti viimeisen vuosikymmenen aikana internetin, varsinkin sosiaalisen median
rooli poliitikkojen tydssa on korostunut. Nyky&an erilaiset digitaaliset tilat ovat keskeinen
osa poliitikkojen tyota. (ks. esim. Strandberg & Borg 2020.) Erityisesti vaalikampanjointi
ja siihen liittyvat keskustelut painottuvat suuressa maarin sosiaaliseen mediaan
(Knuutila & Laaksonen 2020, 94). Julkisessa ja nakyvassa ammatissa toimivat poliitikot
saavat osakseen paljon vihamielistd palautetta myos verkossa. Iso-Britannian
hallituksen vuonna 2017 teettdmassa raportissal® todetaan, etta internetin ja
sosiaalisen median kayton yleistymisen my6td ihmisten mahdollisuudet osallistua
julkiseen keskusteluun ovat parantuneet, mutta samalla myds julkisilla aloilla toimivien
henkildiden kohtaama héairinta on lisdantynyt ja keskustelu on saanut negatiivisempia ja
aggressiivisempia savyja. Seka julkisuudessa etta tutkimuksissa on viime aikoina
keskusteltu paljon sosiaalisen median roolista vihan ja poliittisen polarisoitumisen
edistamisessa. (Knuutila & Laaksonen 2020, 394). Sosiaalisen median, erityisesti
Facebookin algoritmit nayttaisivat Knuutilan ja Laaksosen (2020) mukaan suosivan
vihamielista poliittista viestintda ja voimakkaita tunteita aiheuttavien viestien kiertoa.
Facebookin lisdksi Twitter on erityisesti poliitikkojen paljon kaytattdma viestintdkanava,
jossa myds hairintaa ja vihapuhetta esiintyy runsaasti (ks. esim. Knuutila et al. 2019;
Gorrell et al. 2020).

Vallankayttajina poliitikkojen katsotaan usein olevan velvoitettuja kestdmaan muita
ihmisid enemman rajuakin kritisointia. Poliitikkojen kohtaama héirintd ndhdaankin usein
vain ammatin valttamattémana varjopuolena (Krook & Sanin 2019, 745). Vihapuheella
ja hairinndlla voi kuitenkin olla vakavia vaikutuksia demokratiaan ja poliittisiin
prosesseihin. Vihapuheen tuottajien tavoitteena voi olla esimerkiksi yhteiskunnalliseen
paatdksentekoon vaikuttaminen tiettyjen henkildiden poliittisen toiminnan estédmisen
kautta, tai yksittaisiin poliittisiin paatoksiin vaikuttaminen. Hiljentamiseen ei valttamatta
tarvita edes omakohtaista kokemusta hairinnasta, silla pelkéstdan sen uhalla voi olla
vaientava vaikutus (Knuutila et al. 2019, 14; Filion 2016, 7). Verkkohdirinta ja vihapuhe
voivat vaikuttaa negatiivisesti yksittdisten henkildiden poliittiseen toimintaan,
maineeseen, uravalintoihin ja psyykkiseen terveyteen (Wagner 2020, 21). Tasta syysta
hairinta tulee aina ottaa vakavasti.

Poliittinen vékivalta on kasvava demokratiaa uhkaava ilmio, joka kohdistuu erityisesti
naisiin (Bardall 2019, 379). Sukupuolittunut vékivalta on yksi suurimpia uhkia naisten
mahdollisuuksille osallistua poliittiseen paatdksentekoon (Bardall 2013, 1) ja sitd onkin
viime vuosina tutkittu laajasti (ks. esim. Krook 2020; Bardall, Bjarnegard & Piscopo
2020; Krook & Sanin 2019). Myds monet kansainvéliset jarjestot ovat ottaneet kantaa
naisten politikassa kokemaan vékivaltaan ja hairintdén (ks. esim. UN Women 2018;

9 Committee on Standards in Public Life 2017. Intimidation in Public Life.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/666927/6
.3637 CO v6 061217 Web3.1 2 .pdf (viitattu 17.11.2020)
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National Democratic Institute 2016). Erityisesti nuoret ja tiettyihin vdhemmistéryhmiin
kuuluvat naiset ovat suuressa riskissd joutua hdirinnén ja vakivallan kohteeksi.
Véakivallan ja syrjinndn intersektionaaliset ulottuvuudet tulisikin ottaa tarkemmin
huomioon naisiin kohdistuvan poliittisen vakivallan tarkastelussa. (ks. esim. Kuperberg
2018.) Naispoliitikkoja pyritddn hiljientamaan ja pelottelemaan ulos poliittisesta
toiminnasta monin tavoin. Vékivalta voi olla fyysistd, seksuaalista, psykologista,
taloudellista, sanallista tai symbolista (Bardall, Bjarnegard & Piscopo 2020, 921).
Mydskaan verkkohdirinta ei ole muusta naisiin kohdistuvasta poliittisesta véakivallasta
irrallinen ilmi6. Erilaiset sukupuolittuneen poliittisen véakivallan muodot nakyvat mydés
verkkoymparistossa. Teknologia ja internet ovat muovanneet naisten kohtaamaa
poliittista vékivaltaa uudenlaiseksi ja tuoneet uusia haasteita ja uhkia poliittisen
toiminnan tasa-arvoisuudelle (Bardall 2013, 8). Erilaiset verkkoymparistét ovat
keskeinen osa ihmisten elamaa seka poliittista toimintaa, eika niitd ole mielekasta
erottaa niin kutsutusta todellisesta elamasta vakivallasta puhuttaessa. Verkkohairinta
seka -vakivalta vaikeuttavat merkittavasti poliitikkojen tytskentelya ja saattavat ajaa
erityisesti naisia pois politikan parista. Tama on laajalti tunnistettu uhka sukupuolten
véliselle tasa-arvolle ja demokratian edustavuudelle. (Filion 2016; ks. myds Barboni et
al. 2018.)

Valtioneuvoston selvitys- ja tutkimustoimikunnan julkaisussa Viha vallassa: Vihapuheen
vaikutukset yhteiskunnalliseen pé&atoksentekoon (Knuutila et al. 2019) tarkastellaan
poliittisiin paattdjiin kohdistuvan vihapuheen laajuutta, sen vaikutuksia seka sita, miten
vastaajat ovat toimineet vihapuhetta kohdatessaan. Tutkimuksessa toteutetun kyselyn
perusteella noin kolmannes kaikista suomen kuntapaattajista oli kokenut luottamus- tai
virkatehtaviin liittyvdd vihapuhetta tai hairintdd. Kansanedustajien sek& heidan
avustajiensa piirissa vihapuhe oli yleisempaéa: 45 % vastaajista oli kokenut vihapuhetta.
Vihapuheen kokemukset olivat yleisempia paljon vastuuta kantaville ja ndkyvammassa
asemassa oleville toimijoille. Yleisimmat vihapuheen muodot olivat halventaminen ja
solvaaminen. Taman liséksi hairinta nayttaytyi muun muassa uhkauksina tai uhkaavana
kaytoksena seka ihmisryhmiin kohdistuvana vihamielisyytena. Erityisesti sosiaalisen
median merkitys vihapuheen ja hairinndn kanavana korostui: yli puolet vihapuheen
kohteeksi joutuneista oli kohdannut sita internetissa. Vihapuheen syyksi tutkimuksen
vastaajat nimesivat muun muassa kiistanalaisten paatdsten tai aiheiden parissa
toimimisen, tietyn puolueen tai ryhman jasenyyden, paattgjia kohtaan tunnetun
epéluottamuksen  tai  turhautumisen  sekd  nékyvyyden mediassa tai
verkkokeskusteluissa. Vihapuhe on usein luonteeltaan myds selvan rasistista ja

hairintaa aiheuttavaksi tekijaksi.

Joissain tutkimuksissa miesten on todettu kohtaavan hairintda ja vihapuhetta verkossa
naisia enemman (ks. esim. Gorrell et al. 2020; Rheault, Rayment & Musulan 2019).
Myds Knuutilan ja kumppaneiden toteuttamassa Twitter-seurannassa miehet
vastaanottivat vihamielisia viesteja enemman kuin naiset. Tama poikkesi kuitenkin

VERKKOHAIRINNAN RISKIEN ENNAKOINTI JA HALLINTA



18

tutkimuksen kyselytuloksista, joiden mukaan naisiin kohdistui miehia enemman
vihapuhetta. Tuloksia on selitetty esimerkiksi silld, ettd miehet ovat Twitterissa naisia
aktiivisempia. (Knuutila et al. 2019, 83.) Joissain tutkimuksissa on havaittu, etta
hairinndn maaraan vaikuttaa nakyvyys julkisuudessa: korkeammassa asemassa olevat
naiset kohtaavat hairintdd mieskollegoitaan enemman (Rheault, Rayment & Musulan
2019, 6). Esimerkiksi The Guardianin julkaiseman tutkimuksen?® mukaan Hillary Clinton
sai presidentinvaalikampanjansa aikana kaksi kertaa enemman vihamielisia
kommentteja kuin kilpailijansa Bernie Sanders.

nayttaisivat olevan vahvempia naisiin etenkin julkisen osallistumisen suhteen. Tahan
voi olla syyna se, ettd naisten kohtaama hairinta on usein laadultaan vakavampaa kuin
miesten kohtaama hdirintd. Naispaattajien kohtaamassa hairinnassa on paikoin lasna
seksuaalisen vakivallan elementti ja vihapuhe on usein ulkonékdkeskeistd ja
seksualisoitunutta. (Knuutila et al. 2019, 25-26, 48; Barboni et al. 2018, 30.)
Naispoliitikkoihin  kohdistuva hairintd voi nayttaytyd esimerkiksi tappo- ja
raiskausuhkauksina, seksuaalisena hairintédna tai seksistisena kielenkaytténa (Krook &
Sanin 2019, 744; Filion 2016, 6). Naisiin kohdistuvan hairinnan tarkoituksena on usein
kyseenalaistaa heiddn poliittinen ammattitaitonsa ja kykynsd toimia paattajina
nimenomaan sukupuolen perusteella (Bardall 2020, 381; Barboni et al. 2018, 33).
Sukupuolittunut hairinté saattaa pahimmillaan laskea naispoliitikkojen halua osallistua
poliittiseen toimintaan tulevaisuudessa (Wagner 2020, 12).

Pelko vihapuheen ja hairinndn kohteeksi joutumisesta vaikuttaa usein paattajien
tarpeeseen erottaa yksityinen ja julkinen elama toisistaan. Knuutilan ja kumppaneiden
tutkimuksessa suomalaiset paattajat kertoivat miettivansa tarkkaan, mité tietoja heista
on julkisesti saatavilla. Yhteystietoja on saatettu poistaa nakyvilta ja sitd, mitd omasta
elamaésta ja lahipiiristé sosiaalisessa mediassa nékyy, hallinnoidaan tarkkaan. (Knuutila
et al. 2019, 53; ks. myds Barboni et al. 2018, 34.) Jotkut reagoivat vihapuheeseen
itsesensuurilla: ihmiset saattavat valtella tietyistd aiheista puhumista tai muokata
viestejaan sellaisiksi, ettd vihamielisen vastaanoton todennékdisyys olisi pienempi
(Knuutila et al. 2019, 57; Wagner 2020, 12). Myds julkisia esiintymisia saatetaan varoa
tai harkita tarkkaan ja jotkut vetaytyvat sosiaalisesta mediasta tai julkisesta
keskustelusta. Hairintd voi vaikuttaa kampanjointiin ja julkiseen osallistumiseen, tai
saada ihmiset harkitsemaan politiikasta luopumista jopa kokonaan. (Knuutila et al.
2019, 58-61; Filion 2016, 7.)

Vihapuheen julkinen tuomitseminen on nahty hyoédyllisena toimenpiteend hairinnan
kitkemiseksi. Ongelma tulisi tehd& nakyvaksi, jotta siihen voitaisiin puuttua. Poliittisten

20 Hunt, Elle, Evershed, Nick & Liu, Ri, “From Julia Gillard To Hillary Clinton: Online Abuse Of Politicians
Around The World”. The Guardian 27.6.2016. https://www.thequardian.com/technology/datablog/ng-
interactive/2016/jun/27/from-julia-gillard-to-hillary-clinton-online-abuse-of-politicians-around-the-world
(viitattu 17.11.2020)
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paattgjien kohtaama vihapuhe tulisi tunnistaa vakavana ongelmana, joka on otettava
tosissaan. (Knuutila et al. 2019, 67; ks. myds Barboni et al. 2018) Puolueiden ja
valtiojohdon vastuuta poliitikkojen tukemisessa ja hairinnan kitkemisessa tulisikin
korostaa. Hairinnan vastaisten toimien ei tulisi olla ainoastaan hairintdd kokeneiden
vastuulla.

TyOnantajilla on velvollisuus tyontekijoiden turvallisuudesta ja terveydesta
huolehtimiseen. Vihapuheen aiheuttaessa tyontekijalle vahinkoa, on tydnantajan
tarjottava tukea. Kuitenkin esimerkiksi kunnanvaltuutettujen tai
eduskuntavaaliehdokkaiden kohdalla vastuutahot ja keinot tuen jarjestamiseen voivat
olla epaselvid. Ehdokkaat ja luottamustehtéavissd toimivat eivat myoskaan ole
tydsuhteessa, eivatka tyoturvallisuuslain sdaannokset siten koske heitd. Politiikassa
toimiville paattdjille ei ole olemassa ketdén selkedd heidéan asemastaan huolehtivaa
tahoa. Monet poliitikot kokevatkin, etteivdt he ole saaneet riittavasti tukea
hairintatilanteissa silloinkaan, kun siitd on ilmoitettu (Knuutila et al. 2019, 10, 65,71;
Committee on Standards in Public Life 2017, 44—45). Ongelmia on ollut myds tapausten
viemisessa poliisille: hairintdd on saatettu vahatella ja tutkinta jattaa kesken. Tama on
vahentéanyt poliitikkojen halua raportoida kokemastaan hairinnasta. (Knuutila et al.
2019, 69; Filion 2016, 7.) Puolueiden tulisi selkeyttaa ehdokkailleen tarjoamia ohjeita ja
keinoja vihapuheen ja hairinndn varalle. Poliitikoille ja ehdokkaille tulisi tarjota
hairintatilanteisiin matalan kynnyksen palveluita, joihin olisi helppo ottaa yhteytté ja jotka
tarjoaisivat apua myo¢s sellaisissa tapauksissa, joissa hairintda kokenut ei ole varma
oikeuksistaan tai joissa hairinta ei tayta rikoksen tunnusmerkkeja. (Knuutila et al. 2019,
95.) Erityisen tarkeaa on ilmaista selkedasti, keneen voi tarvittaessa olla yhteydessa.

Puolueiden, eduskunnan ja kuntien tarjoamat oppaat ja toimintaohjeet
hairintatilanteisiin - ndhdaan hyddyllisend hairinnan kohtaamisessa. Hairintdan
valmistaminen ja sen eri muodoista informoiminen, sekd selkedt ohjeet
hairintatilanteissa toimimiseen ovat erityisen tarkeita ja toivottuja konkreettisia keinoja
tukea poliitikkoja. (Knuutila et al. 2019, 75; Barboni et al. 2018, 50-51; Committee on
Standards in Public Life 2017, 53.)

Suomessa lahes kaikilta eduskuntapuolueilta 16ytyy jonkinlainen julkinen ohjeistus
sosiaalisen median kayttoon.2! Sosiaalisen median tarkeys kampanjoinnissa
tunnistetaan ja ehdokkaita kannustetaan sosiaalisen median aktiiviseen kayttoon.
Ohjeistukset onkin suunnattu erityisesti puolueiden ehdokkaille vaalikampanjoinnin
tueksi. Ohjeet ovat useimmiten hyvin yleisluontoisia ja keskittyvat ehdokkaan toimivaan

21 Lahestyin Suomen suurimpien puolueiden edustajia raportin tekovaiheessa sahkopostitse ja kysyin
mahdollisista verkkohdirintédan liittyvista ohjeistuksista. Kysymykseeni vastasivat Vasemmistoliiton, SDP:n,
Keskustan ja Kristillisdemokraattien edustajat. Vihreiden Naisten opas héirintatilanteisiin on myds pyydetty
tutkimuskayttéon jo aiemmin. Muiden puolueiden kohdalla tiedot perustuvat puolueiden verkkosivuilta
julkisesti [6ytyvaan aineistoon.
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ja asialliseen someviestintdan, mutta mahdolliset hairintatilanteet on vahintaan mainittu
lahes kaikissa ohjeistuksissa.

Keskusta on huomioinut mahdolliset hairintatilanteet puolueen kotisivuilta l18ytyvan
Hairintdhuoneentaulun??> muodossa. Kyseessd on lyhyehkd ohjeistus héirinnén
kohtaamiseen ja estamiseen jarjestétoiminnassa. Ohjeistuksesta I6ytyy ohjeita seka
asialliseen viestintddn ettd hairintatilanteissa toimimiseen. Hairintatilanteissa
kehotetaan olemaan yhteydessa piirin tai puolueen hairintdyhdyshenkil6én seka
tarvittaessa myds poliisiin. Tietoturvasta huolehtimisen tarkeyttd korostetaan, mutta
tarkempia ohjeistuksia tdhan ei tarjota.

Kokoomuksen Ehdokkaan vaalioppaassa?® sosiaalisessa mediassa kampanjointi on
mainittu lyhyesti, mutta mahdollisesta hairinnasta ei |6ydy mainintaa. Puolue on myds
julkaissut oheistuksen “Pieni opas verkkoviestintddn”?* Oppaasta |6ytyy tietoa eri
somekanavista, vaikuttamisen tavoista ja hyvasta viestinnasta. Verkkohairintaa ei ole
oppaassa erikseen mainittu.

Kristillisdemokraatit tarjoavat ohjeistuksia sosiaalisen median kayttoon puoluetytssa.?®
Ohjeistus keskittyy sisallon luomiseen eri sosiaalisen median alustoilla, eika
verkkohairintda mainita erikseen. KD:n Ehdokasoppaasta®® sen sijaan |6ytyy lyhyesti
tietoa verkkohairinnasta ja vihapuheesta. Tietoturvasta huolehtimisen tarkeytta
korostetaan, ja siihen annetaan lyhyesti ohjeita. Hairinnasta kehotetaan ilmoittamaan
sekd poliisile ettA oman osaston vaalivastaavalle. Konkreettisempia ohjeita
hairintatilanteiden ehkaisyyn tai niissa toimimiseen ei oppaasta kuitenkaan 16ydy.

Perussuomalaisten kuntavaalioppaassa?’ sosiaalisen median rooli vaalikampanjassa
mainitaan vain lyhyesti. Oppaassa mainitaan Perussuomalaisten jarjestdopas ja
ehdokkaille suunnattu kuntavaaliopas, joista voi loytaa lisatietoa sosiaalisen median
kayttoon. Nama oppaat ovat kuitenkin vain puolueen jasenten saatavilla.
Perussuomalaisten media- ja kulttuuripoliittisessa ohjelmassa?® todetaan kuitenkin:
"Perussuomalaiset ei hyvdksy mielipidesensuuria eikéd sitd, ettd vihapuhe- tai
maalittamissyytoksilla hiliennetaan keskustelua. Puolustamme vahvasti
loukkaamatonta oikeutta sananvapauteen.”

22 hitps://keskusta.fi/jarjestoaineisto/ (viitattu 10.12.2020)

2 https://www.kokoomus.fi/wp-content/uploads/2020/06/KANSIO-ehdokkaan-vaaliopas. pdf (viitattu
10.12.2020)

% https://issuu.com/kokoomus/docs/opas_verkkoviestint n_ 181014 (viitattu 10.12.2020)

% https://www.kd.fi/files/2015/01/Valmennuspaiva_Sosiaalinen-media-KD-puoluetyossa.pdf (viitattu
10.12.2020)

26 hitps://www.kdpuolue.fi/kd/files/2020/12/KDn_ehdokasopas2021 web.pdf (viitattu 10.12.2020)
27 https://rovaniemi.perussuomalaiset.fi/wp-

content/uploads/sites/163/2020/09/Kuntavaaliopas FIN 2021.pdf (viitattu 10.12.2020)

28 hitps://www.perussuomalaiset.fi/wp-content/uploads/2020/01/Media-ja-kulttuuripoliittinen-
ohjelma_29.1.2020.pdf (10.12.2020)
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RKP:n verkkosivuilta vastaavia oppaita verkkoon ja sosiaaliseen mediaan ei 18ytynyt.
Saattaa kuitenkin olla, etté tallaisia ohjeistuksia on puolueen jasenten saatavilla.

SDP:n sivustoilta I6ytyy monia poliitikoille ja ehdokkaille suunnattuja oppaita sosiaalisen
median kayttoon. Eduskuntavaaliehdokas somessa -oppaasta?® loytyy vinkkeja ja
ohjeita kampanijointiin sosiaalisessa mediassa. Myés mahdolliset somekohut ja
hairintatapaukset on otettu oppaassa huomioon. Oppaassa neuvotaan lyhyesti, mitka
ovat parhaita tapoja toimia hairintatilanteissa. Jatkuvissa hairintatapauksissa
ehdokkaita kehotetaan olemaan yhteydessd omaan puolueosastoon ja tarvittaessa
puoluetoimistoon. Myds rikosilmoituksen tekemiseen kannustetaan. Myds SDP:n
viestintdoppaassa®® sekd kampanjaoppaassa3! sosiaalisen median eri alustat on otettu
huomioon. Viestintdoppaassa mainitaan lyhyesti hairinndn mahdollisuus, mutta
tarkempia ohjeita tilanteissa toimimiseen ei tarjota. SDP tarjoaa sivuillaan ohjeita myos
parempaan tietoturvaan3? hyodyntaen Kyberturvallisuuskeskuksen3?® ja Facebookin34
ohjeistuksia. SDP lahettdd vaalien alla kaikille ehdokkailleen ohjeistuksia myo6s
sahkopostitse. Ohjeista 16ytyy Iyhyesti neuvoja kampanjoinnin tietoturvaan ja
hairintatilanteisiin liittyen.3%

Vasemmistoliitto tarjoaa ehdokkailleen oppaan mainontaan sosiaalisessa mediassa. 3¢
Oppaassa kasitellddn eri sosiaalisen median alustoja ja niissd kampanjointia.
Somekohut ja somekiusaaminen on oppaassa mainittu vain lyhyesti. Hairintatilanteissa
kehotetaan olemaan yhteydessa puoluetoimistoon ja poliisiin. Vasemmistoliiton
verkkosivuilta®” 16ytyy myds ehdokkaille suunnattu opas turvalliseen kampanjointiin.
Opas tarjoaa tietoa verkkohdirinnastd ja sen eri muodoista, hdirintatilanteissa
toimimisesta seka tietoturva-asioista. Rasismi, seksismi ja trans-, sekd homofobia on
otettu oppaassa huomioon erikseen. Oppaasta loytyy myds tieto siitd, kehen
hairintatilanteissa voi olla yhteydessa seké puolueen sisalla ettéa sen ulkopuolella.

Vihreiden verkkosivuilta 16ytyy ehdokkaille suunnattuja ohjeita seka verkkoviestintaans38
ettda verkkoturvallisuuteen3® liittyen. Uhkaavissa tilanteissa kehotetaan ottamaan
yhteyttd sekd oman vaalipiirin toiminnanjohtajaan ettd poliisiin. Ohjeistuksessa
kerrotaan lyhyesti, miten erilaisissa hairintatilanteissa tulisi toimia ja muistutetaan
tietoturvakaytannoista. Vihreat Naiset on liséksi julkaissut jasenilleen oppaan, joka on

2 https://sdp.fi/fi/blog/lataa-some-opas/ (viitattu 10.12.2020)

30 hitps://sdp.fi/fi/blog/viestintaopas-2/ (viitattu 10.12.2020)

81 https://sdp.fi/fi/blog/lataa-ehdokkaan-kampanjaopas/ (viitattu 10.12.2020)

32 hitps://sdp.fi/fi/blog/oppaita-tietoturvasta/ (viitattu 10.12.2020)

33 https://drive.google.com/file/d/1EKMHTVLmkBUNrtT1Cj-ViOP6rJhPP1uA/view (viitattu 10.12.2020)
34 https://drive.google.com/file/d/1UsXCXBrrudBpLPYxeo9Lg -enwGLxjMx/view (viitattu 10.12.2020)
3% Kujanpaa, Katri, Kuntavaalien kampanjatyontekija, SDP. Sahkoposti Suvi Vepsélle 11.12.2020.

36 hitps://www.ksl.filwp-content/uploads/2018/10/Ehdokkaan-opas-somemainontaan-printattava.pdf (viitattu
10.12.2020)

37 https://vaikutavasemmistossa.fi/kuntavaalit/turvallinen-kampanjointi/ (viitattu 14.12.2020)

38 https://ehdokkaat.vihreat.fi/ehdokasopas/abc/ehdokkaan-verkkoviestinta/ (viitattu 10.12.2020)

% https://ehdokkaat.vihreat.fi/ehdokasopas/abc/turvallisuusohje-ehdokkaille/ (viitattu 10.12.2020)
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suunnattu verkkovakivallan uhreille.*® Oppaasta loytyy tietoa verkkovakivallan eri
muodoista, hairintddn liittyvastd lainsdééddannostd sekd ohjeita héirintatilanteissa
toimimiseen. Oppaaseen on Kkirjattu myds auttavien tahojen ja puolueen
vastuuhenkiléiden nimet ja yhteystiedot.

Vaikka monet puolueet ohjeistavat ehdokkaitaan sosiaalisen median kaytéssa melko
laajasti, on verkkohairinnasta ainakin julkisissa dokumenteissa tietoa suhteellisen
vahan. Selkeiden ohjeiden ja keinovalikoimien tarjoaminen jasenille ja ehdokkaille olisi
tarkeda kaikissa puolueissa demokraattisen toiminnan ja poliitikkojen hyvinvoinnin ja
turvallisuuden takaamiseksi.

2.3. Tutkijat ja asiantuntijat

Internet ja sosiaalinen media ovat tarked osa myds tutkijoiden ja muiden eri alojen
asiantuntijoiden tyéskentelya. Tiedeviestinta on tieteen avoimuuden ja vaikuttavuuden
kannalta tarkedd. Tutkijoita kannustetaan yha enemman myds sosiaalisessa mediassa
toimimiseen ja muuhun julkiseen esilldoloon. Sosiaalinen media mahdollistaa
avoimemman ja vuorovaikutteisemman kommunikaation asiantuntijoiden ja yleison
valilla tarjoten yha useammalle ihmiselle mahdollisuuden osallistua keskusteluun.
Nakyvyys julkisuudessa ja sosiaalisessa mediassa altistaa tutkijat ja asiantuntijat
kuitenkin myos erilaiselle hairinnélle ja vihapuheelle.

Tutkijoiden saama héairitsevd palaute voi olla suoraa suusanallista tai kirjallista
viestintdd ja sitd voi esiintyd erilaisissa medioissa, sahkoisissa viestimissa tai
sosiaalisessa mediassa (Kysely tutkijoiden saamasta yleisdpalautteesta. TINK 2015).
Paljon mielipiteita ja tunteita herattavat aiheet kirvoittavat joskus hyvinkin vihamielisia
reaktioita. Tallaisia ovat esimerkiksi vdhemmistdihin ja marginalisoituihin ryhmiin liittyvat
tutkimusaiheet (ks. esim. Vera-Gray 2017; Barlow & Awan 2016 Carter Olson & LaPoe
2018). Eri vahemmistdihin kuuluvat tutkijat seké naiset ovat my6s usein muita alttiimpia
hairinnalle (ks. esim. Marwick, Blackwell & Lo 2016; Barlow & Awan 2016; Kavanagh &
Brown 2020). Hairinnan ja vihapuheen tarkoituksena on usein hiljentd& ei-toivotut
mielipiteet ja keskustelunaiheet (Barlow & Awan 2016, 7).

Tutkijoiden verkossa kohtaamaa hairintdd ja vihapuhetta on tutkittu melko véhan.
Hairintdd on tarkasteltu erityisesti sukupuolittuneena ilmiona naisten kokemusten
nakokulmasta (ks. Veletsianos et al. 2018; Kavanagh & Brown 2020). Jotkut feministiset
tutkijat ovat nostaneet esiin myds omia kokemuksiaan verkkovihan uhreina (ks. Lloro-
Bidart 2018; Vera-Gray 2017; Barlow & Awan 2016). Myds Suomessa tutkijat ovat
kertoneet omista kokemuksistaan verkkohdirinndn kohteena Valtiotieteellisen

40 hitps://www.vihreatnaiset.fi/blog/2020/02/28/vihreilta-naisilta-opas-verkkovakivallan-kohteeksi-joutuneille/
(viitattu 24.11.2020)
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yhdistyksen Politiikasta -lehdessa.*t Suomessa tiedonjulkistamisen neuvottelukunta
toteutti vuonna 2015 kyselyn“? tutkijoiden saamasta yleisOpalautteesta silloin, kun he
esiintyivat asiantuntijaroolissa julkisuudessa. Esiintymisella tarkoitettiin esimerkiksi
tietokirjan julkaisemista, seminaariesitelmien pitamista sekd haastatteluiden antamista
tai kirjoituksia lehdissa, blogeissa tai sosiaalisessa mediassa. Kyselyn tarkoitus oli
keréaté tietoa esiintymisen kanavista seka hairitsevan palautteen maéarasta ja laadusta.

Kyselyn mukaan suurin osa tutkijoiden saamasta palautteesta on luonteeltaan kiittavaa
tai asiallista. Suurin osa vastanneista kertoo kohtaavansa héiritsevaa palautetta harvoin
(41 %) tai ei koskaan (29 %). 24 % vastanneista oli kokenut hairintda toisinaan. Naista
66 % oli naisia ja 31 % miehid. 3 % kertoi kohdanneensa héairintdd usein.
Vastausvaihtoehtoon 'usein’ vastanneista naisia oli kolme ja miehia seitseman henkil6a.
Suurin osa vastanneista koki asiattoman ja hdiritsevan palautteen vanhaksi ilmioksi,
joka on viime aikoina voimistunut tai josta ainakin puhutaan enemman. Yleisin
héiritsevén palautteen muoto oli asiaton, vain loukkaamistarkoituksessa esitetty kritiikki.
Toiseksi eniten tutkijat kohtasivat halventamista ja solvaamista, seka uhkauksia pilata
maine asiantuntemusta kyseenlaistamalla. Myos vihapuhetta ja sukupuolittunutta
halventamista seka uhkaamista ja uhkaavaa kayttaytymista koettiin jonkin verran. 38 %
vastanneista toteaa, ettei hdiritsevd palaute ole vaikuttanut heidén julkiseen
toimintaansa asiantuntijana millaan tavalla. 25 % kertoo, etté esiintyy yha asiantuntijana
julkisuudessa, mutta miettii nyt yha tarkemmin, missd kanavassa ja missa
asiayhteydessa esiintymisia tehdaan. Suurin osa vastanneista ei ole ollut yhteydessa
kehenkdan saamansa héiritsevan palautteen vuoksi. Yhteyttd on otettu kuitenkin
esimerkiksi omaan esimieheen tai tydnantajan edustajaan. 8 % vastanneista kertoo,
ettei tiedd, mihin hairinnasté tulisi olla yhteydessa. Vain 5 % kertoo ilmoittaneensa
hairinnasta viranomaisille.

Hairinnastd, vihapuheesta ja vihakampanjoista saattaa olla niiden uhreille suurtakin
haittaa seka henkilékohtaisessa elamassa etta tdissa. Vihakampanjoiden tavoitteena
on usein vahingoittaa uhrin mainetta ja siten vaikuttaa hé&nen tulevaan
tyollistymiseensa. (Veletsianos et al. 2018, 4692.) Vera-Gray (2017, 73) huomauttaa,
ettd verkkohdirintddn reagoiminen ja sen riskien hallinta vaatii tutkijoilta merkittavasti
tyota, jota ei tavallisesti oteta huomioon. Omasta ja muiden turvallisuudesta
huolehtiminen vie paljon ylimaaraistd aikaa ja energiaa, joka on pois varsinaisesta
tutkimusty6sta. Hairinnan kohtaaminen saattaa johtaa myds itsesensuuriin ja oman
julkisen toiminnan rajoittamiseen. Verkkohdairintdd kohdannut saattaa esimerkiksi

41 Raatikainen, Panu, "Vihapostia filosofille”. Politikasta 10.1.2019. https://politiikasta.fi/vihapostia-filosofille/
Silvennoinen, Oula, "Kun historioitsija kohtaa vihaa”. Politiikasta 10.1.2019. https://politiikasta.fi/kun-
historioitsija-kohtaa-vihaa/

Saresma, Tuija, "Naistutkijat netissa nyrkin ja hellan valiin”. Politiikasta 10.1.2019.
https://politikasta.fi/naistutkijat-netissa-nyrkin-ja-hellan-valiin/ (kaikkiin viitattu 24.11.2020)

42 Kysely tutkijoiden saamasta yleisopalautteesta. TINK 2015. https://www.tink.fi/sites/tink.fi/files/ TINK-
kysely-palautteesta tulosyhteenveto-22122015.pdf (viitattu 24.11.2020)
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vetaytya kokonaan sosiaalisesta mediasta ja julkisesta keskustelusta. (Veletsianos et
al. 2018, 4692.)

Yliopistot eivat aina kykene tukemaan tutkijoita tarvittavalla tavalla ja hdirintaa
kohdanneet ovat joskus kokeneet jadvansa tilanteen kanssa vaille tukea (ks. esim.
Marwick, Blackwell & Lo 2016).43 Akateemisten instituutioiden tulisikin tarjota
tyontekijoilleen jarjestelmallisempaa rakenteellista  tukea  verkkohdirinnan
kohtaamiseen. Yliopistot ja tutkijat eivat valttdmatta ole valmistautuneita mahdolliseen
héairintdan ja vihapuheeseen, mik& hankaloittaa tilanteisiin reagoimista. Olisi tarke&aa
pohtia etukateen, millaiset tutkimusaiheet ovat tyypillisesti houkutelleet epaasiallista
palautetta ja hairintda ja pyrkia ennakoimaan tilanteita myds tulevaisuuden varalta.
Tutkijoita tulisi informoida tarkemmin hairitsevan palautteen mahdollisuudesta ja sen eri
muodoista verkossa, erityisesti sosiaalisessa mediassa. Tilanteisiin pitdisi olla
olemassa valmiit toimintamallit, jotka ovat kaikkien tiedossa. Tutkijoita tulisi opastaa
verkon turvalliseen kayttéon. (Lloro-Bidart 2018, 282; Veletsianos et al. 2018, 4702.)
Koska tutkijoita usein kannustetaan ja jopa velvoitetaan sosiaalisen median kayttoon
tydssaan, myos ohjeiden ja tukitoimien tulee olla riittavia. Verkkohairinnan tavoitteena
on usein aiheuttaa tutkijalle mainehaittaa ja kyseenalaistaa tAman ammattitaitoa tai
tutkimusaiheiden tarkeyttd. Onkin tarkeda, ettd tutkijan taustaorganisaatio on
tarvittaessa valmis puolustamaan tata myos julkisesti (Lloro-Bidart 2018, 282).

Useilta vyliopistoilta [6ytyy tyontekijoille suunnatut vyleisluontoiset ohjeistukset
sosiaalisen median tyokayttéén. Helsingin yliopiston some-ohjeistuksista** 16ytyy
lyhyesti tietoa verkkohdirinndstd sekd ohjeistus hdirintétilanteissa toimimiseen.
Ohjeissa on my6s neuvottu, kehen uhkaavissa tilanteissa voi olla yhteydessa. Myos
esimerkiksi Itd-Suomen yliopiston*® seka Jyvaskylan yliopiston*é verkkosivuilta 10ytyy
suosituksia ja ohjeistuksia sosiaalisen median kayttéon. Turun yliopiston sisdisesta
intranetista 10ytyy ohjeita sosiaalisen median kayttdon seka hairinnan ja vihapuheen
kohtaamiseen ja erilaisissa tilanteissa toimimiseen.#” Ohjeet on suunnattu paaasiassa
hairintaa kokeneille henkildille, eika esimerkiksi esihenkildille ole erillista ohjeistusta.

Suomalainen Hairitseva palaute -sivusto?*® tarjoaa perustietoa ja neuvoja epaasiallista
palautetta tai vihapuhetta kohdanneille asiantuntijoille sek& heidéan esimiehilleen ja
tyoyhteisdilleen. Sivuston materiaali on tuotettu "Miten kohdata hairitsevaa palautetta
tydssa? Ratkaisut, toimintatavat ja vastuut” -hankkeessa ja se on tuotettu yhteistydssa
Tiedonjulkistamisen neuvottelukunnan (TJNK) ja Tutkimuseettisen neuvottelukunnan

43 ks. my6s: Huovinen, Annamari, "Kuka auttaa vihapuheen uhria?”. Politiikasta 25.9.2018.
https://politiikasta.fi/lkuka-auttaa-vihapuheen-uhria/ (viitattu 25.11.2020)

4 https://www. helsinki.fiffi/yliopisto/tutustu-helsingin-yliopistoon/helsingin-yliopisto-sosiaalisessa-
mediassa/helsingin-yliopiston-some-suositukset#section-88327 (viitattu 10.12.2020)

4 hitps://wiki.uef.fi/pages/viewpage.action?pageld=36321123 (viitattu 10.12.2020)

46 https://www.jyu.fi/digipalvelut/fi/ohjeet/tietoturva/some (viitattu 10.12.2020)

47 Vastaavanlaisia oppaita loytyy todennékoisesti monista muistakin yliopistoista, mutta ne ovat usein
organisaatioiden sisaisid, eivatka julkisesti saatavilla.

48 hitps://www.hairitsevapalaute.fi/ (viitattu 18.11.2020)
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(TENK) Vastuullinen tiede -hankkeen kanssa. Sivustolla tarjotaan ohjeita ja vinkkeja
hairinndn kohtaamiseen seka asiantuntijoille itselleen ettda heiddn esimiehilleen ja
tydyhteisoilleen. Taman lisdksi sivustolta 16ytyy perustietoa hairinndn eri muodoista
seka tapauskertomuksia eri alojen asiantuntijoiden ja tutkijoiden kokemasta hairinnasta.

Myos Tieteentekijéiden liitto on julkaissut verkkosivuillaan oppaan hairintatilanteissa
menettelyyn.*® Ohjeita on Kkirjoitettu sek& yleisemmin tydeldmassa kohdattuun
hairintaan, etta erikseen sosiaaliseen mediaan liittyvaan hairintdan. Kyseessa on lyhyt
tiivistelm& paaasiallisista toimista, jotka hairintatilanteessa tulisi muistaa. Sivustolta
[6ytyy tietoa myds verkkohairinndn yleisimmistd muodoista seka hairintdan liittyvasta
lainsdadanndosta. Tydnantajille sivusto ei tarjoa erillisia ohjeita.

Tutkimusjarjesté Data & Society on julkaissut verkkosivuillaan tutkijoille ja heidan
instituutioilleen suunnatun oppaan (Marwick, Blackwell & Lo 2016) verkkohéirinnalté
suojautumiseen, seka yliopistoille jaettavan lyhyemman tietopaketin.>° Oppaasta loytyy
tietoa hairintatilanteisiin  valmistautumiseen ja niihin reagointiin  yliopistoille,
tiedekunnille, esihenkiltille sek& tutkijoille. Opas tarjoaa ohjeita omien tietojen
suojaamiseen verkossa, seka linkkeja sivustoille, josta voi l6ytaa lisatietoa aiheesta.

4 https://tieteentekijat fi/tieteentekijan-arki/ohje-hairintatilanteessa/ (viitattu 18.11.2020)
50 https://datasociety.net/wp-content/uploads/2016/10/Online Harassment Information Sheet-Oct-2016.pdf
(viitattu 18.11.2020)
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3. Hairinnan
kohtaaminen,
ennakointi ja
hallinta

3.1. Erilaisia keinoja verkkohdirinnan hallintaan

Hairintdd kokeneet reagoivat ja toimivat tilanteissa monin eri tavoin. Se, miten
tilanteeseen voi ja kannattaa reagoida, riippuu usein tilanteesta, hairinnan luonteesta ja
jatkuvuudesta seka hairinnan kohteen psyykkisista voimavaroista.

Hairitsevien kommentoijien estaminen tai hiljentdminen on usein toimiva tapa ehkaista
verkkohdirinnan jatkumista tulevaisuudessa, ja sitéd kaytetdankin hyvin yleisesti (ks.
esim. Chadha et al. 2020, 247, Binns 2017, 10). Myds muunlainen hairitsevien
kommenttien ja viestien valttely on yleinen strategia. Monet erityisesti paljon hairintaa
kokeneet ihmiset kertovat lopettaneensa kommenttien lukemisen kokonaan. Tavallinen
tapa on hairitsevien viestien lukemisen ulkoistaminen toiselle henkilélle, kuten [&heiselle
tai tyokaverille. Joskus hairitsevat kommentit saatetaan poistaa saman tien. (Stahel &
Schoen 2020, 1854; Binns 2017, 10; Veletsianos et al. 2018, 4698; Reunanen & Harju
2012, 183.) Jatkuvien vihamielisten ja uhkaavien kommenttien lukeminen on henkisesti
raskasta ja viestien valttely on joskus valttdmatdon selviytymisstrategia. Kuitenkin
hairinnan estamisen kannalta esimerkiksi kommenttien suoraan poistaminen voi olla
ongelmallista, silla samalla todistusaineisto mahdollista rikosilmoitusta varten katoaa.
Hairitsevat yksityisviestit olisi tasta syysta parempi sdastaa, ja kommentit sosiaalisessa
mediassa tallentaa kuvankaappauksina ennen niiden poistamista.

Hairintatapaukset saavat monet kiinnittamaan tarkempaa huomiota siihen, millaisia
tietoja heista voi verkosta I6ytdda. Monet pyrkivat poistamaan mahdollisimman paljon
verkosta loytyvia henkilokohtaisia tietojaan tai rajaamaan niiden nékyvyytta. Sosiaalisen
median tilien yksityisasetusten tiukentaminen tai joidenkin verkkoalustojen vélttely
kokonaan ovat yleisia tapoja, joilla pyritd&dn omien tietojen suojaamiseen. (Binns 2017,
12; Lofgren Nilsson & Ornebring 2016, 887; Veletsianos et al. 2018, 4698.) Kontaktien
rajoittaminen ja omien tietojen salaaminen ovat toimivia keinoja hairinnan
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ehkaisemisessa, mutta samalla ne saattavat hankaloittaa esimerkiksi toimittajien
tyontekoa, kun potentiaalisilla [&hteilla ei ole end& mahdollista ottaa yhteyttd suoraan
yksittaisiin journalisteihin (Hiltunen 2020, 192). Poliittisessa toiminnassa tallainen
toiminta voi my0s osoittautua ongelmalliseksi demokratiaan  kuuluvan
keskusteluyhteyden yllapitdmisen kannalta (Knuutila et al. 2019, 72).

Siind missa toiset hairinnédn seurauksena hiljenevét ja vetaytyvat, toiset reagoivat
vastustamalla hairintda yhta aanekkddmmin. Esimerkiksi Veletsianosin ja muiden
(2018, 4699-4700) tutkimuksessa monet haastatelluista tutkijoista kertoivat
kieltaytyvansa sivuuttamasta hairintdd. Yha aktiivisempi osallistuminen keskusteluun ja
omien mielipiteiden esiin tuominen sek&d pyrkimys dialogiin olivat yleisia strategioita.
Postin ja Kepplingerin (2019, 2428) mukaan vastarinta ja hdiritsevien henkildiden
nékyva vastustaminen on yleinen toimintamalli my6s osalle toimittajista.

Tutkimusten mukaan hairinndsta raportoiminen eteenpain esimerkiksi sosiaalisen
median palveluiden yllapitdjille tai rikostapauksissa poliisille ei ole kovinkaan yleista.
Binnsin (2017) tutkimuksessa poliisille raportointi oli vahiten kaytetty hairinnéan hallinnan
keino. Lofgren Nilssonin ja Ornebringin (2016) tutkimukseen ruotsalaisten journalistien
kokemasta hairinnésta osallistuneista vastaajista noin kolmasosa oli ilmoittanut
hairinnasta poliisille. Jotkut pitavéat netissa tapahtuvaa hairintédé ja vihapuhetta alustalle
tyypillisend ilmiond, joka ei ole tarpeeksi vakavaa asian viemiseksi eteenpéin (Chadha
te al. 2020, 248-249; Lewis, Rowe & Wiper 2017, 1473-1474). Ihmisten kasitykset
mahdollisuuksistaan vaikuttaa héairintdan saattavat olla huonot ja nain ollen he
keskittyvat mieluummin hallitsemaan negatiivisia tunteitaan ja muuttamaan omaa
toimintaansa raportoinnin sijaan (Obenmaier, Hobauer & Renemann 2018, 518).
Henkilolla saattaa myos olla valmiiksi negatiivisia kokemuksia héirinnésta raportoinnista
(Barton & Storm 2014, 13). Suomessa esimerkiksi monet journalistit ovat kokeneet
hairinnasta raportoimisen poliisille turhana, silla ilmoitukset johtavat harvoin edes
esitutkintaan (Trionfi & Luque 2020, 19). My6s sosiaalisen median sivustojen toimet ja
tuki hairintatilanteissa koetaan usein liian vahaisiksi, mikd vahentdd motivaatiota
ilmoittaa tapauksista (Jhaver et al. 2018, 8). Useimmiten tukea ja apua haetaan
virallisten kanavien sijaan laheisilté ja esimerkiksi tyokavereilta (Lewis, Rowe & Wiper
2016, 1475). Esimerkiksi monissa suomalaisissa puolueissa on perustettu erilaisia
vertaistukiryhmia hairintaa kokeneille henkildille (Knuutila et al. 2019, 65, 73).

Raportoinnin sijaan monet pyrkivat hairinnan ehkaisemiseksi muuttamaan omaa
toimintaansa verkossa. Erityisesti naiset saattavat véltella tietyista aiheista puhumista
ja miettia tarkkaan mita sosiaaliseen mediaan uskaltaa postata (Chadha et al. 2020,
247). Itsesyytokset, oman toiminnan anteeksipyytely ja koetun hairinnan vahattely on
myds melko tavallista (Veletsianos et al. 2018, 4701). Jotkut pyrkivat myods
sivuuttamaan hairinnan taysin ja kieltdmaan sen tai sen vaikutukset itseensa (Chadha
et al. 2020, 247).
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3.2. Oppaita ja ohjeistuksia

Kuten jo aiemmasta, eri alojen ammattilaisten kokemaa hairintaa kasittelevasta luvusta
kavi ilmi, erilaisia oppaita héirintatilanteissa toimimiseen on kirjoitettu yksiloille melko
paljon. Eri alojen ammattilaisten lisdksi netista 16ytyy jonkin verran myds yleisemman
tason oppaita ja ohjeistuksia erityisesti siihen, miten hallita dataa ja suojella omia
yksityisia tietoja. Monilla verkon kayttajilla ei ole tarpeeksi tietoa tai ymmarrysta siita,
millaisia tietoja heistd on mahdollista verkossa kerété. Eri sivustojen tarkoitus on tarjota
helposti lahestyttdvia neuvoja, joiden avulla verkon kayttdjat voivat parantaa
tietoturvaansa.

Monia sivustoja yllapitavat erilaiset yhteiskunnalliseen vaikuttamiseen ja aktivismiin
keskittyvat yhdistykset, yksityishenkilot ja ryhmat. Erilaisia oppaita ja ohjeistuksia onkin
tuotettu paljon erityisesti feministeille ja aktivisteille. Niiden tavoitteita ovat esimerkiksi
sanan- ja ilmaisunvapauden puolesta puhuminen, turvallisemman verkkoympéariston
edistaminen sekéa vihapuheen ja hairinnan kitkeminen. Sivustot ja projektit tarjoavat
helposti lahestyttavéd ja ymmarrettavaa tietoa verkkohdirinnéstd, sen luonteesta ja
muodoista, seka ohjeita hairinnén riskien minimointiin ja hairintatilanteissa toimimiseen.
Sivustojen tarkoituksena on erityisesti hairinnan ja verkkovihan uhrien tukeminen ja
avun tarjoaminen. Seuraavaksi esittelen muutamia eri ryhmille suunnattuja
verkkohdirintdd kasittelevia sivustoja. Kattavampi listaus sivustoista [0ytyy tadmén
raportin lopusta (liite 1).

Jotkut sivustot tarjoavat myds konkreettista, matalan kynnyksen apua héirintatilanteissa
selviamiseen. Esimerkiksi Hollaback!®! -yhdistyksen verkkohdairinnan kitkemiseen
tahtadavan HeartMob-projekti tarjoaa apua ja tukea verkkohairintaa kokeneille ihmisille.
Sivustolle voi raportoida omista hairinnan kokemuksistaan, jolloin sivustolle auttajiksi
rekisterdityneet henkil6t voivat osoittaa tukensa esimerkiksi kannustavilla viesteilla tai
ilmiantamalla hairitsevia viesteja ja henkil6ita sosiaalisessa mediassa. Sivustolta |6ytyy
myds ohjeita oman tietoturvan parantamiseen ja sosiaaliseen mediaan. Someturva -
nettisovellus®? tarjpaa maksullista apua verkkohéirintatilanteissa. Sovellus tarjoaa
turvaoppaita sosiaalisen median suosituimpiin palveluihin. Sovelluksessa voi ilmoittaa
anonyymisti erilaisista hdirintatilanteista, jonka jalkeen ilmoittaja saa palvelun
asiantuntijoiden  kirjoitaman  ratkaisuehdotuksen.  Ratkaisuehdotus  siséltaa
oikeudellisia neuvoja, psykologisen tuen seka tydkaluja tilanteen ratkaisemiseksi.

Toiset sivustot tarjoavat neuvoja hairintatilanteissa toimimiseen seka tietoa hairinnan
eri muodoista ja siitd, miten hairinndn riskeja voidaan minimoida ennakkoon. Crash
Override -verkoston verkkosivuilta®® |0ytyy kattavasti tietoa verkkohairinnasta ja
hairintatilanteissa toimisesta sekéa opastusta oman tietoturvan parantamiseksi. Jacklyn

51 hitps://iheartmob.org/ (viitattu 23.11.2020)
52 https://someturva.fi/ (viitattu 23.11.2020)
53 http://www.crashoverridenetwork.com/index.html (viitattu 23.11.2020)
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Friedman, Anita Sarkeesian ja Renee Bracey Sherman ovat luoneet erityisesti
marginalisoidussa asemassa oleville ihmisille ja ryhmille suunnatun tietoturvaoppaan®4,
josta l6ytyy lukuisia konkreettisia neuvoja omien tietojen turvaamiseen seka
hairintatilanteissa toimimiseen. PeopleACT -sivusto® tarjoaa niin ikdan neuvoja ja
ohjeita hairintatilanteista selvidmiseen.

Monien oppaiden kohderyhmé&n& ovat erityisesti sosiaalisen median vaikuttajat ja
aktivistit, joiden riski joutua hairinnan kohteeksi on erityisen suuri. Euroopan Unionin
naisten oikeuksia ajava etujarjest6 European Women’s Lobby (EWL) on julkaissut
suomeksi tydkalupakin®8 naisiin ja tyttoihin kohdistuvan verkkovakivallan lopettamiseksi
Euroopassa. Julkaisu sisaltdd politikkasuosituksia verkkohdirinnan ja -vékivallan
ehkaisemiseksi, seka aktivisteille suunnatun verkkoturvallisuuden tyépakin. Ty6tpakista
l6ytyy tietoa yleisimmistd verkkoh&irinndn muodoista sekd toimintaohjeita
hairintatilanteisiin. Erityisesti aktivisteille suunnattuja ohjeita I6ytyy myds APC:n
(Association for Progressive Communications) verkkosivuilta.5”

Ei ole olemassa vain yhta hyvaksi havaittua toimintatapaa verkkohairinnan riskien
minimointiin ja hallintaan. Kukin toimii tilanteessa omien voimavarojensa, tunteidensa
ja kokemustensa perusteella. Hairintatilanteet voivat olla uhreille hyvinkin kuormittavia
ja jopa traumatisoivia, eikd kenenkaan tulisi joutua toimimaan tilanteessa yksin. On
kuitenkin tarkeda, ettd ihmiset tietavat, miten omia tietojaan voi suojata ja verkkoa
kayttaa turvallisesti, miten hairintétilanteissa on mahdollista menetella ja mista voi
Ioytad apua. Taman raportin liitteistd 16ytyvaan listaan (liite 2) on koottu raportissa
mainittujen tutkimusten ja ohjeistuksien pohjalta yleisimpid hyvéksi havaittuja ohjeita ja
neuvoja hairinnan riskien minimointiin ja hairintatilanteista selviamiseen.

54 https://onlinesafety.feministfrequency.com/en/ (viitattu 23.11.2020)

%5 https://mcchr.org/cyber-harassment-survivorskit (viitattu 23.11.2020)

56 https://womenlobby.org/IMG/pdf/ _hernetherrights resource pack - finnish.pdf (viitattu 23.11.2020)
57 https://www.apc.org/en/irhr/digital-security-first-aid-kit (23.11.2020)
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4. Tyonantajien
vastuu
hailrintatilanteissa

Tydnantajilla on lakisdateinen velvollisuus tarkkailla tydympéaristda ja tydyhteison tilaa
sekd huolehtia tyontekijoidensa turvallisuudesta. TyOnantajan on tarkkailtava
tydympariston ja tydskentelytapojen turvallisuutta ja tunnistettava tyéhon liittyvat vaarat.
Naita vaaroja ovat myds vihapuhe ja hairintéd eri muodoissaan. (Knuutila et al. 2019, 10;
Oikeusministerid 2019: Journalistit ja vihapuhe.) Hairintatilanteista ilmoittaminen on
tyontekijan vastuulla, mutta juridinen vastuu tilanteista kuuluu aina esihenkildlle tai
tydnantajan edustajalle. Jos tydnantaja saa tiedon epéaasiallisesta kayttaytymisesta tai
henkilo6bn kohdistuvasta kuormituksesta, on hanen ryhdyttavd toimiin asian
selvittamiseksi. Tyontekijaa ei tule jattdd yksin selvittdmaan ja pohtimaan tilannetta.
(Tyoturvallisuuskeskus 2014: Sosiaalisen median tyokayttd; Hairitseva palaute www-
sivu.) Lainsaadanto tai tydsuojelu- ja turvallisuusohjeet eivat vielda kaikilta osin ota
huomioon sosiaalista mediaa tyésuojelun ndkékulmasta, mutta niihin voidaan tukeutua
tydpaikan sosiaalisen median kayttda koskevissa ohjeistuksissa. Sosiaalisen median
mahdollisia uhkia ja kuormitustekijoita tulisi kasitella osana tydpaikan vaarojen
arviointia, ja uhan kokemuksista olisi myds tarjottava mahdollisuus keskustella.
(Tyoturvallisuuskeskus 2014: Sosiaalisen median tyokaytto.)

Useissa ammattiryhmissa tydnantajat eivat kuitenkaan ole varautuneet vihapuheen ja
hairinnan uhkaan (Knuutila et al. 2019, 10). Monissa tutkimuksissa eri alojen tyontekijat
ovat ilmaisseet jadneensa hairintatilanteissa yksin. Ohjeet ovat saattaneet olla
puutteellisia tai puuttua kokonaan. Hairintatilanteista ei aina uskalleta ilmoittaa
esihenkildlle tai tydnantajalle. Joskus tahén ovat syynd aiemmat huonot kokemukset
hairinnan kasittelyssa. TyOnantajilta toivotaan usein konkreettisia toimia ja ohjeita
hairintatilanteiden ennakointiin ja niiden kanssa toimimiseen. Toisaalta monesti pelkka
tieto tydyhteison tuesta voi riittdd. (ks. esim. Trionfi & Luque 2020; Eberspacher 2019;
Knuutila et al. 2019; Marwick, Blackwell & Lo 2016.)

Monissa hairinnan ennaltaehkdisya ja hairintatilanteissa toimimista koskevissa
oppaissa yksilévastuu usein korostuu. Oppaita on kuitenkin Kirjoitettu myos tydnantajien
ja esihenkildiden nakokulmasta, joten tydnantajan vastuu hairintatilanteissa
tunnistetaan ainakin periaatetasolla.
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Tyoturvallisuuskeskus on laatinut oppaan®® sosiaalisen median tydkayttéon
tydsuojelundkokulmasta. Oppaasta l6ytyy ohjeita sosiaalisessa mediassa toimimiseen
ja vuorovaikutukseen seka tietoa sosiaalisen median kayttdon liittyvistd uhista.
Oppaassa on myds tybnantajille suunnattuja ohjeita sosiaalisen median kaytossa
ilmeneviin ongelmiin, kuten verkkohairintddn puuttumiseen. Tekstissa kaydaan lyhyesti
tybnantajan ja esihenkilon rooleja ja vastuualueita ongelmatilanteissa erityisesti
ty6turvallisuuslain nakékulmasta. Ty®nantajat on otettu huomioon myds monissa tassa
raportissa aiemmin mainituissa, eri ammattiryhmille suunnatuissa oppaissa. Naiden
liséksi ohjeita tydnantajille ja esihenkildille I6ytyy myés muun muassa Hollaback!5° -
yhdistyksen verkkohéirinnan kitkemiseen tahtddvan HeartMob-projektin sekd Crash
Override®0 -verkoston verkkosivuilta.

Taman raportin liitteestd 3 |6ytyvaan tiivistykseen on koottu tutkimusten ja oppaiden
pohjalta ohjeita tyonantajille ja esihenkildille tyontekijoiden kohtaamaan
verkkohdirintddn varautumiseen sekd hairintatilanteissa toimimiseen. Ohjeet ovat
yleispatevia ja soveltuvat monien eri alojen toimijoiden tarpeisiin.

%8 https://ttk.fi/oppaat ja_ohjeet/digijulkaisut/sosiaalisen_median_tyokaytto - tyosuojelunakokulma (viitattu
20.11.2020)

59 https://iheartmob.org/ (viitattu 20.11.2020)

80 http://www.crashoverridenetwork.com/ (viitattu 20.11.2020)
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Ohjeistukset on koottu tassa raportissa esiteltyjen tutkimusten ja
raporttien sekd eri verkkosivujen tarjoamien oppaiden pohjalta sen
mukaan, mitkd keinot ja taktiikat toistuvat hyvdksi havaittuina.
Ohjeistukset ovat yleisluontoisia ja soveltuvat monille eri
kohderyhmille.

Ohjeita hdirintatilanteissa toimimiseen ja hdirinnan
riskien minimointiin

Tunnista tilanne

Hairintatilanteissa on hyva maaritella, millaisesta hairinnasta on kyse, jotta tilanteisiin
voitaisiin reagoida parhaalla mahdollisella tavalla. Onko kyseessa joukkoistettu
vihakampanja vai yksittdinen hairikk6? Vaarantaako hairinta yksityisyytesi tai
turvallisuutesi? Kohdistuuko hairitseva palaute tydhoési vai sinuun henkiléna? Tutustu
yleisimpiin verkkohairinnan taktiikkoihin.

Ala jaa yksin

Hairinnén ja vihapuheen kohteeksi joutuminen voi olla erittdin raskasta. On tarkeaa
muistaa pyytaa tukea, jos koet siihen tarvetta. Hairinnasta on joka tapauksessa hyva
ilmoittaa jollekin luotettavalle henkildlle.

Mikali hairinté liittyy tyohdsi, ilmoita asiasta myods esihenkilbllesi. Hanelld on
velvollisuus auttaa sinua tyohaon liittyvissa uhkaavissa tilanteissa.

Jos héiritsevia tai uhkaavia viesteja tulee sdanndéllisesti, kannattaa pyytaa ystavaa tai
kollegaa seuraamaan tilejasi tai sahkopostiasi puolestasi.

Ota viestit talteen
Tallenna kaikki mahdolliset tapahtumaan liittyvat todisteet. Ota viipymatta nayttokuva

kaikista vihapuhetta ja hairintaa sisaltavasta sisallosta. Sailyta sédhkodpostit ja
yksityisviestit. Kirjaa ylos myds mahdolliset hairitsevéat puhelut. Todistusaineistosta on
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hyotya, mikali joudut tekemaan hairinnasta rikosilmoituksen. Tallenna viestit mieluiten
niin, ettd mukana on aikaleima ja tiedot viestin l1&hettéjasta.

Jos viestien tallentaminen tuntuu liian raskaalta, pyyda jotakuta laheistasi tai
kollegaasi auttamaan.

lImianna ja esta kirjoittaja.

Sosiaalisen median alustat tarjoavat mahdollisuuden ilmiantaa hairitsevasti
kayttaytyvat profiilit. Kun olet ottanut hairitsevéat viestit talteen, vaadi sivuston
yllapitajalta niiden poistamista.

liImiantamisen lisaksi hairitsevat tilit kannattaa estaa. Estamisen jalkeen hairikko ei voi
enaa nahda profiiliasi tai viestejasi.

Mieti, kannattaako viesteihin vastata

Viesteihin vastaaminen voi olla hyva keino vastustaa hairintda. Vastaamista kannattaa
kuitenkin punnita tarkkaan, silla joskus vastaaminen aiheuttaa lisda hairikointia. Et ole
velvollinen vastaamaan kaikkiin saamiisi viesteihin.

Huolehdi turvallisuudestasi
Omasta tietoturvasta huolehtiminen on tarked muistaa.

Varmista, etta salasanasi ovat tarpeeksi vahvoja. Ala kayta samaa salasanaa useissa
eri palveluissa. Uhkaavissa tilanteissa vaihda salasanat valittomasti.

Kaksivaiheisen tunnistautumisen kayttéonotto eri palveluissa ja sovelluksissa on
tehokas tapa ehkaista tileillesi murtautuminen.

Sulje sijainnin jako seké alypuhelimestasi etta tietokoneestasi. Myds jotkut sosiaalisen
median alustat saattavat jakaa sijaintiasi automaattisesti julkaisujesi kautta, joten tAma
kannattaa tarkistaa.

Pida huoli, ettei kukaan paase kasiksi yksityiseen tietokoneeseesi tai muihin
elektronisiin valineisiin. Lukitse laitteesi ja ole huolellinen siina, kenelle annat niihin
paasyn.

Jos epdilet, ettd puhelimessasi on vakoiluohjelma, ala yrité poistaa sita itse, vaan
toimita laite poliisille tutkittavaksi.
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Tarkista, kenelld on paasy yhteystietoihisi

Onko esimerkiksi henkilokohtainen puhelinnumerosi tai osoitteesi yleisesti saatavilla?
Harkitse, miten ja missa jaat yhteystietojasi. Joissain tilanteissa yhteystietojen
saatavuutta voi joutua rajoittamaan.

Maistraatin kautta voi tarvittaessa tehda myds tietojenluovutuskiellon tai turvakiellon.
Tarkista, mita tietoja sinusta 10ytyy verkosta

Tarkista sometiliesi yksityisasetukset. Googlaa nimesi ja pyyda tarvittaessa tietojesi
poistoa julkisilta sivustoilta ja rekistereista.

Google Alerts -palvelun kautta voit saada ilmoituksen aina, kun esimerkiksi nimesi,
osoitteesi, puhelinnumerosi tai muu haluamasi tieto mainitaan verkossa.

Mieti, mita jaat sosiaalisessa mediassa ja kenelle

Mieti, mit& sosiaalisen median alustoja kaytat mihinkin tarkoitukseen. Henkilékohtaiset
sosiaalisen median tilit kannattaa suojata niin, etteivat tuntemattomat paase
nakemaan tietojasi ja paivityksiasi. Tyokayttéon ja muuhun julkiseen kommunikointiin
kannattaa tehda erillinen profiili tai sivu, johon ei jaeta henkilokohtaisia tietoja.

Tee tarvittaessa rikosilmoitus

Jos epadilet tilanteeseen liittyvan rikosta tai sen uhkaa, ole yhteydessa poliisiin.

Muista huolehtia henkisesta hyvinvoinnistasi ja jaksamisestasi

Jos tilanne on lilan kuormittava, ota etadisyytta. Tee asioita, joista nautit. Hae
tarvittaessa apua. Muista, ettei hairinté ole koskaan sinun syysi.
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Ohjeistukset on koottu tassa raportissa esiteltyjen tutkimusten ja
raporttien sekd eri verkkosivujen tarjoamien oppaiden pohjalta sen
mukaan, mitkad keinot ja taktiikat toistuvat hyvdksi havaittuina.
Ohjeistukset ovat yleisluontoisia ja soveltuvat monille eri
kohderyhmille.

Hairintaan varautuminen

Tydnantajalla on lakisaateisia velvollisuuksia huolehtia tydntekijéidensa
tyoturvallisuudesta

Organisaatiossa on pidettava huoli siitd, etta tydturvallisuutta koskevat lakisaateiset
velvollisuudet hoidetaan asianmukaisesti. Pida huolta siita, ettéd esihenkiltt tietavat
oman vastuunsa ty6turvallisuutta koskevien velvoitteiden osalta.

Laatikaa toimintaohjeet héirintatilanteisiin

Organisaatiolla tulisi olla valmiina toimintaohjeet erilaisiin hairintatilanteisiin. Ohjeistus
tulisi laatia kunkin tydyhteistn erityistarpeet huomioon ottaen. Varmista, etta ohjeet
ovat ajan tasalla ja kaikkien tydntekijdiden helposti saatavilla. Muistuta tyéntekijoita
ohjeistuksen olemassaolosta saannollisesti.

On tarkeaa, etta tyontekijat tietdvat miten uhkaavissa tilanteissa tulee toimia ja kenelle
hairinnasta voi tarvittaessa ilmoittaa. Jotkin tilanteet saattavat olla erityisen
arkaluontoisia ja vaatia sensitiivisempaa suhtautumista. Erilaisiin hairintatilanteisiin
tulee nimeté ja kouluttaa vastuuhenkil6ita.

TyOyhteison ilmapiirin tulisi olla sellainen, ettd epamukavista tilanteista uskalletaan
kertoa. Kannusta tyontekijoitd avoimuuteen.
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Tarjoa turvallisuuskoulutusta

Tarjoa tyontekijoille tietoturva- ja turvallisuuskoulutusta hairinnan
ennaltaehkaisemiseksi.

Laatikaa vuorovaikutussuunnitelma sosiaalisessa mediassa tydskentelyyn

Tyontekijdiden kanssa yhdessa laadittu vuorovaikutussuunnitelma ja -koulutus
verkossa toimimiseen on osa héirinnan ennaltaehkaisya. Miten kritiikkiin vastataan ja
kenen vastuulla vastaaminen on? Epé&onnistunut kriisiviestinta on uhka koko
organisaation maineelle.

Turvaa tyontekijoidesi yksityisyys

Millaisia tietoja tyontekijastéd on mahdollista saada organisaation kautta? Ovatko tiedot
valttamattomia tydn kannalta? Ala anna tydntekijoidesi henkildkohtaisia tietoja
eteenpdin ilman suostumusta.

Hairintatilanteissa toimiminen

Ymmarra tilanteen vakavuus

Tyontekijasi kohdatessa héairintaa, uhkailua tai vihapuhetta verkossa, on tarkeaa tehda
selvaksi, ettd ymmarrat tilanteen vakavuuden. Verkkohairinté on todellinen ongelma,
joka saattaa aiheuttaa merkittéavaa haittaa tyontekijélle ja koko organisaatiolle. Alé
vahattele tyontekijasi kokemuksia.

Tarjoatukea

Tyontekijan ei pida jaada tilanteessa yksin. Kysy miten voit olla tilanteessa avuksi ja
miettikdd yhdessa ratkaisuja. Moni saattaa hairintatilanteessa epaéilla ja syyttaa
itseddn. Kerro tyontekijalle, ettei hén ole tehnyt mitdan vaaraa.

Muistuta tyoterveydenhuollon mahdollisuudesta

Tyontekijaa on hyva muistuttaa tydterveydenhuollon ja psykologisen tuen
mahdollisuudesta.
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Ota selvaatilanteesta

Selvitd mitd on tapahtunut ja mitk& ovat tarvittavat toimenpiteet. Ota selvda ongelman
laajuudesta seka siitd, keita asia koskee. Minkalaista hairinta on ja kauanko se on
jatkunut? Onko henkilokunta perilla siitd, miten tilanteessa voi toimia?

Tee riskiarvio

Tee tilanteesta turvallisuusarvio: Onko tyontekija tai joku muu vaarassa? Liittyyko
hairintaan fyysisen vakivallan uhkaa? Onko olemassa riski, etta hairinta siirtyy
verkosta tosielam&an? Taytyyko tilanteesta ilmoittaa poliisille?

Osoita tukea tarvittaessa myos julkisesti

Joissain tilanteissa tyontekijan tukeminen myds julkisesti saattaa olla paikallaan.
Keskustele tasta mahdollisuudesta hairintdé kokeneen kanssa.

Hairinnan julkinen tuomitseminen ja hairintatilanteisiin puuttuminen nakyvasti voi
ehkaista hairintaa tulevaisuudessa. Se myds lisaa luottamusta ja osoittaa tyontekijélle,
ettd organisaatio seisoo hdnen takanaan vaikeissakin tilanteissa.

Pyri varmistamaan, ettei uhrin tarvitse turhaan altistua enemmaélle héairitsevélle
sisallolle

On tarkeaa, etta hairitsevét ja vihapuhetta siséltavat kommentit tallennetaan
mahdollista rikosilmoitusta varten. Hairinnan kohteelle tallaisen aineiston keraaminen
on kuitenkin hyvin kuormittavaa ja vie aikaa varsinaiselta tyonteolta. Materiaalin
tallentamisessa voivat auttaa sellaiset henkiltt, jotka eivat itse ole hairinnan kohteena.
Tallaiset henkilot on hyva nimeta jo etukateen. Tilanteen jatkuessa on hyva sopia
yhdessa, milla tavalla uudet hairitsevat viestit kasitellaan.

Rikosepadilyissa ota yhteys poliisiin

Jos epdilette tilanteeseen liittyvan rikosta tai sen uhkaa, olkaa yhteydessa poliisiin.
Tybnantaja voi myo6s tehda rikosilmoituksen tydntekijan puolesta, mikali tyontekija tata
toivoo.
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